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Die Betreiber kritischer Infrastrukturen mussen beson-
dere Vorkehrungen treffen, um die Automatisierungs-
technik vor unbefugtem Zugriff durch Hacker zu
schutzen. Mit den Automation-Security-Dienstleistun-
gen unterstutzt ABB die Betreiber auf dem Weg zu
den gesetzlich geforderten Zertifizierungen.

ie Auswirkungen eines Cyber-

angriffs auf die Prozessleittech-

nik von Energieerzeugungs-

anlagen, virtuellen Kraftwerken
oder Wasserver- und -entsorgungsanla-
gen kénnen schwerwiegend sein. Die
denkbaren Szenarien reichen von Per-
sonen- und Sachschaden Uber Umwelt-
beeintrachtigungen bis hin zu wirtschaftli-
chen Ausféllen. Aus diesem Grund wurden
im IT-Sicherheitsgesetz fur die Betreiber
kritischer Infrastrukturen — also von Ein-
richtungen, deren Ausfall Versorgungs-
engpasse, Stérungen der 6ffentlichen
Sicherheit oder sonstige dramatische Fol-
gen nach sich ziehen wirde — besondere
Pflichten im Hinblick auf den Schutz ihrer
[T-Infrastruktur definiert. Uber rein tech-
nische MaBnahmen hinaus sind sie ver-
pflichtet, ein Information Security Manage-
ment System (ISMS) gemaB DIN ISO/IEC
27001 einzuflihren und regelmaBig zerti-
fizieren zu lassen.

Risiken effektiv steuern

Wirksame Sicherheitskonzepte flir Pro-
zessleitsysteme schutzen bestmaoglich vor
Cyberangriffen, ohne die Verfligbarkeit,
Zuverlassigkeit und Stabilitat der Anlagen
einzuschranken. Als fUhrender Leitsystem-
anbieter hilft ABB Unternehmen dabei, die
eingesetzten Systeme sicher zu betreiben.
Das Ziel ist es, das vom IT-Sicherheits-
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gesetz geforderte Schutzniveau zu errei-
chen und Uber den gesamten Lebens-
zyklus der Anlage aufrechtzuerhalten.

Automation Security von ABB umfasst
Sicherheitsdienstleistungen fUr Automa-
tisierungssysteme, die den Anforderun-
gen an VerflUgbarkeit, Integritdt und Ver-
traulichkeit vollauf gerecht werden. Dabei
werden zwei Kategorien unterschieden:
einmalig durchzufiihrende MaBnahmen
und regelméaBige Dienstleistungen, die
Bestandteil des Servicevertrags Power
Generation Care sind.

Am Anfang steht die Analyse

Risiken lassen sich kontrollieren, aber
niemals vollkommen beseitigen. Es geht
darum, potenzielle Gefahren, Schaden und
Stoérungen auf ein Mindestmal zu reduzie-
ren. Damit dieser Ansatz der Risikosteue-
rung maglichst effektiv ist, sollte der erste
Schritt darin bestehen, sich einen Uber-
blick Uber den gegenwartigen Sicherheits-
grad des Systems zu verschaffen.

Das Cyber Security Assessment (CSA)
stellt aktuell implementierte Schutzmal-
nahmen sowie empfohlene oder bereits
definierte Vorgaben gegenuber und iden-
tifiziert so Sicherheitslicken. Der Pene-
tration Test erkennt einen hohen Anteil der
anlagenspezifischen Schwachstellen. Auf
der Basis von CSA und Penetration Test
lasst sich ein anlagenspezifisches Sicher-

heitskonzept erstellen, das die konkre-
ten organisatorischen und technischen
MaBnahmen festlegt. Seine Wirksamkeit
steht und fallt mit der korrekten Umset-
zung und der konsequenten Befolgung
durch alle Beteiligten. Das Cyber Security
Training sensibilisiert das Anlagenpersonal
und vermittelt das notwendige Know-how.

Zugriff fir Unbefugte verboten

Ein wichtiger Faktor, um Prozessauto-
matisierungssysteme vor unbefugter
Nutzung zu schutzen, ist eine sichere
Authentifizierung. Sie sorgt daflir, dass
ausschlieBlich die richtigen Personen
Zugriff auf die richtigen Informationen
haben. Im Zuge der Systemhartung wer-
den Funktionen und Programme, die fur
den Betrieb nicht erforderlich sind, deakti-
viert oder eingeschrankt. Wahrend Leitsys-
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Wirksame Sicherheits-
konzepte schitzen vor
Cyberangriffen, ohne die
Verfugbarkeit, Zuverlas-
sigkeit und Stabilitat der
Anlagen einzuschranken.

teme in der Vergangenheit physisch von
anderen Geraten entkoppelt und damit
vor duBeren Einflissen geschitzt waren,
besteht heutzutage haufig die Notwen-
digkeit einer horizontalen und vertikalen
Integration. Die Losung bietet der Aufbau
eines Zonenmodells, bei dem das Netz-
werk aus mehreren Segmenten mit unter-
schiedlichen Sicherheitskriterien besteht.

Uber solche grundlegenden MaBnah-
men hinaus umfassen die Cyber-Securi-
ty-Losungen von ABB auch zusatzliche
Dienstleistungen, die das Sicherheits-
konzept erweitern und eine regelmaBige
Uberpriifung des Schutzniveaus festlegen.
Dazu gehoren beispielsweise das Patch
Management, der Schutz vor Schadpro-
grammen, der Fernzugriff und die Fern-
wartung sowie eine geeignete Backup-
und Recovery-Strategie.
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BB unterstlizt Unternehmen dabei, ihre
ozessleitsysteme auf das vom IT-Sicher-

i eitsgesetz geforderte Schutzniveau zu
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Der richtige Partner

In enger Zusammenarbeit mit den
Betreibern sorgt ABB fir die schrittweise
Umsetzung der definierten MaBnahmen,
um das angestrebte Sicherheitsniveau
zu erreichen und aufrechtzuerhalten. Die
ABB-Experten verfugen Uber umfassende
prozessspezifische Kenntnisse in den zu
den kritischen Infrastrukturen zahlenden
Branchen und zeichnen sich durch vielfal-
tige Projekterfahrungen bei der Planung
und Umsetzung von Sicherheitslésungen
aus. Sie beraten hersteller- sowie pro-
duktunabhangig und sind von der Sys-
temkonzeption bis zur Realisierung von
technischen SicherheitsmaBnahmen die
Wegbegleiter zu einer erfolgreichen Zerti-
fizierung nach DIN ISO/IEC 27001.

Weitere Infos: richard.biala@de.abb.com
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