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Uber dieses Handbuch

Dieses Handbuch beschreibt die Konfiguration zur Inbetriebnahme und die Bedienung der integrierten SSH-,
Web-Browser- und SNMP Schnittstellen mittels eines am Remote Control Interface RCI10 angeschlos-
senen Steuer- oder Konfigurations-PC. Die RCI10 Baugruppe erméglicht eine einfache Uberwachung und
Fernsteuerung des ControlPlex® Rack Systems in Verbindung mit einem Steuerrechner oder eines Ma-
nagementsystem. Das Einsatzgebiet liegt gréBtenteils in der Steuerung und Uberwachung von dezentralen
Telekommunikationsanlagen.

Neben diesem Dokument sind weitere Informationen zu E-T-A ControlPlex® Rack in folgenden Dokumenten
abgelegt.

ControlPlex® Rack

Datenblatt Hier finden Sie weitere technische Daten und Kennzahlen, sowie Geratezu-
lassungen Uber die verschiedenen Komponenten des ControlPlex® Rack
Systems

ControlPlex® Rack
Montage- und

Betriebsanleitung Hier finden Sie die Anleitung zur Installation und Inbetriebnahme der Hard-
ware des ControlPlex® Rack Systems, sowie eine Hilfestellung zum Tausch
von Komponenten und zur Fehlersuche vor Ort.

Die aktuellen Dokumente finden Sie auf unserer Homepage unter:
www.e-t-a.de/controlplex_rack

Alle Dokumente enthalten wichtige Hinweise fir den Anschluss und die sichere Nutzung des ControlPlex®
Rack Systems. Sicherheitshinweise sind zu beachten. Alle Anwender sind Uiber sdmtliche Sicherheitshinwei-
se zu informieren. Die Dokumente mussen dem Anwender zuganglich sein.



Allgemeiner Hinweis

Qualifiziertes Personal

Das System sollte nur in Verbindung mit der oben angegebenen Dokumentation installiert, angeschlossen,
konfiguriert und betrieben werden. Inbetriebnahme und Betrieb eines Gerates / Systems durfen nur von qua-
lifiziertem Personal durchgefiihrt werden. Im Rahmen der sicherheitstechnischen Hinweise dieser Dokumen-
tation qualifizierte Personen sind Personen, die zur Inbetriebnahme von Geraten, Systemen und Stromkreisen
gemaB den Standards und Normen der Sicherheitstechnik berechtigt sind.

Sicherheitshinweise

//"\ Bitte befolgen Sie die in diesem Dokument beschriebenen Anweisungen sorgfaltig. Nichtbeachtung

/ s\ kann zu Schaden am Produkt oder am System fiihren. E-T-A Gbernimmt keine Haftung oder Gewahr-
leistungsanspriiche fir Probleme, die durch unsachgemaBe Installation oder Handhabung durch den
Kunden oder einen Dritten verursacht werden.

Symbole

Die folgenden Symbole begleiten Sie durch das gesamte Handbuch und haben folgende Bedeutung:

Gefahr!

A Sie sind in einer Situation, die zu Verletzungen fuhren kann. Bevor Sie an einem Gerate arbeiten,
missen Sie sich Uber die Gefahren mit elektrischen Schaltungen bewusst sein und mit den Ublichen
Verfahren zur Vermeidung von Unfallen vertraut sein.

A
YN Warnung

/+ \ Indieser Situation besteht das Risiko darin etwas zu tun, was einen Gerateschaden oder Datenverlust
verursachen kann.

Hinweis
A An dieser Stelle erhalten Sie eine Information, die fir die Anwendung besonders nitzlich sein kann.
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1 Einleitung

Mit ControlPlex® Rack haben Sie sich flr ein umfassendes, zukunftsweisendes Absicherungssystem ent-
schieden, das Sicherheit, Komfort und Servicefreundlichkeit in einem vereint. Es handelt sich hier um ein
Stromverteilungs-, Mess- und Steuerungssystem, das verschiedene Verbraucher elektronisch und im Kurz-
schlussfall strombegrenzend absichert. Mittels eines internen Bussystems und eines zusatzlichen, im Betrieb
steckbaren Steuerinterfacemoduls (Option) kann jeder Verbraucher ferngesteuert und ferniberwacht werden.
Des Weiteren ist die Erfassung der Messdaten jedes einzelnen Verbrauchers méglich. Neben dem Schutz
vor Uberstrom und Kurzschluss wird die Verfligbarkeit inrer Anlage um ein vielfaches erhéht da fehlerhafte
Verbraucher schnell, selektiv und ohne Spannungseinbriiche abgeschaltet werden.

In Verbindung mit der Baugruppe Remote Control Interface vom Typ RCI10 kann das ControlPlex® Rack
System an ein zentrales Managementsystem (Uberwachungsrechner) angebunden werden. Hierzu wird eine
Ethernet Schnittstelle mit SNMP v1, v2c oder v3 Protokoll zur Verfligung gestellt. Die zur Einbindung be-
notigte Private MIB wird mitgeliefert. Eine zusatzliche Mdglichkeit zur zentralen, sowohl als auch lokalen
Uberwachung / Steuerung, besteht durch den integrierten Webserver. Dieser kann ohne zusétzliche Software
auf dem Steuerrechner mittels Web-Browser genutzt werden. Des Weiteren wurde viel Wert auf die Systemsi-
cherheit, gegen illegalen Zugang, gelegt. Die Konfiguration der RCI10 Baugruppe erfolgt deswegen Uber eine
sichere Secure Shell (SSH) Oberflache. Diese bietet auch eine groBe Anzahl an Konfigurationsméglichkeiten
um die Systemsicherheit zu erhéhen.

Dank seiner Systemeigenschaften ist ControlPlex® Rack die perfekte Losung flr smarte Absicherung, Steu-
erung und Energiemessung fiir gleichspannungsversorgte minusgeschaltete Systemschranke. Typische An-
wendungsgebiete sind u. a.

e Systemschrénke jeder Art in der Telekommunikation mit DC -48 V oder DC -60 V Nominalversorgung
e Serverschranke in Rechenzentren mit Equipment flir DC -48 V oder DC -60 V Nominalspannung
e Systemschranke zur Funkibertragung (Mobilfunk, Radio- Fernsehsender) fir DC -40 V bis DC -72 V

¢ Absicherung/ Steuerung von Leuchtreklamen mit einer Stromversorgung von DC -48 V

Weitere Beschreibungen des ControlPlex® Rack Systems - Montage- und Anschlussverfahren fiir die Hard-
ware sowie eine Anleitung zur Inbetriebnahme und Fehlersuche der einzelnen Komponenten, kdnnen Sie im
Handbuch ControlPlex® Rack Montage- und Betriebsanleitung nachlesen.

Dieses Dokument enthalt Konfigurations- und Bedienungsanleitung fir die Software der Remote Control
Interface Baugruppe RCI10. Sie erfahren mehr darlber,

e Wie Sie die RCI10 Baugruppe Uber die SSH Oberflaiche an lhre Anforderungen und zur ersten
Inbetriebnahme konfigurieren kénnen.

e Wie Sie die integrierte Web-Oberfliche zum Uberwachen- und Steuern des ControlPlex® Rack
Systems nutzen kénnen.

¢ Wie Sie das ControlPlex® Rack Systems in ein Managementsystem einbinden kénnen.



2 Mindestanforderungen fiir die Inbetriebnahme der RCI10 Baugruppe

Bitte Uberprifen Sie ob die Komponenten des ControlPlex® Rack Systems vollstandig installiert wurden und
fehlerfrei funktionieren, siehe Dokument ,,ControlPlex® Rack: Montage- und Betriebsanleitung®. Fir eine
Konfiguration zur Inbetriebnahme benétigen Sie folgende Tools.

¢ PC mit Ethernet-Schnittstelle (LAN) und Betriebssystem Windows 7.x oder hdher

e \orinstallierter Internetbrowser wie z. B. IE ab v9 oder Mozilla Firefox ab v28.8, siehe auch Datenblatt
ControlPlex® Rack.

¢ Ethernetkabel 10/ 100 Mbit (Standard-Netzwerkkabel) in der von lhnen bendtigten Lange.

3 Wichtige Informationen und Sicherheitshinweise

In der folgenden Tabelle finden Sie verschiedene Informationen und Sicherheitshinweise fiir die Inbetrieb-
nahmen und den Gebrauch des Gerétes.

Gefahr: Installation und Betrieb des Gerates

Dieses Gerat muss in Ubereinstimmung mit den angegebenen Anweisungen installiert und
betrieben werden. Bei Missachtung kann es zu Personenverletzungen, Schiaden am Ver-
braucher und zu Schaden am ControlPlex® Rack System kommen.

Gefahr: Ausschalten der Versorgungsspannung
Bevor mit der Installation begonnen wird, muss die Anlage spannungslos geschaltet werden.
Die Kabelverbindung sollte nur hergestellt werden, wenn die Versorgungsspannung AUS ist.

Gefahr: Mégliche Entziindungsquelle
In entziindlichen Umgebungen wird der Betrieb des Gerétes NICHT empfohlen.

Gefahr: Hochspannung
Die Abdeckung sollte NIEMALS gedffnet werden. Auch der Zugang zu den inneren Kom-
ponenten ist nicht erlaubt, es sei denn es wird in diesem Handbuch darauf hingewiesen.

Achtung: Mit ESD Schutz arbeiten

Elektronische Module diirfen nur, zum Schutz vor elektrostatischer Spannung mit entspre-
chender ESD Schutz Vorkehrung beriihrt und installiert werden. Bei Missachtung kann es
zu Schaden am ControlPlex® Rack System oder den jeweiligen Komponenten kommen.

Warnung: Erdung
Vor Einschalten muss das Gerat geerdet werden.

= B b b

Tabelle 1: Wichtige Informationen

EMV-Installationsrichtlinien

Die ControlPlex® Rack Hardware und Zubehor entsprechen den EMV-Richtlinien. Demzufolge werden elektro-
magnetische Interferenzen zwischen Geraten vermieden, die sonst die Systemleistung beeintréachtigen wirden.
Eine fachgerechte Installation ist daher zwingend notwendig. Um die besten EMV-Bedingungen zu sichern,
sollte stets der gréBtmdégliche Abstand zwischen den verschiedenen elektrischen Geréten eingehalten werden.

Technische Genauigkeit

Alle technischen Daten in diesem Handbuch waren zum Zeitpunkt der Drucklegung, nach bestem Wissen und
Gewissen korrekt. Fur etwaige (unbeabsichtigte) Fehler kann E-T-A nicht haftbar gemacht werden. Aufgrund von
kontinuierlichen Produktverbesserungen im Hause E-T-A kdnnen zeitweilig Diskrepanzen zwischen Produkt und
Handbuch auftreten. Anderungen am Produkt oder in den technischen Spezifikationen werden ohne vorherige
Bekanntmachung vorgenommen. Auf unserer E-T-A Website (www.e-t-a.de) kdnnen Sie sicherstellen, dass sie die
neuesten Versionen der ControlPlex® Rack Dokumente haben.



4 Schematischer Systemaufbau und Netzwerkanschluss
Blockschaltbild Gesamtsystem

ControlPlex® Rack
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Abbildung 1; Blockschaltbild ControlPlex® Rack

Anschlussbeispiel

SNMP v1, v2¢, v3
(HTTP(S)/SSH)

Managementsystem/Leitrechner
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L e e e e e e e = = ml
Konfigurations-PC Systemschrank

Abbildung 2; Anschlussbeispiel ControlPlex® Rack



5 Alilgemeines: RCI10 Inbetriebnahme mit Web-Browser Oberflache

Eine einfache und komfortable Méglichkeit die RCI10 Baugruppe und das ControlPlex® Rack System auf lhre
Anforderungen bei der Inbetriebnahme anzupassen bietet der im RCI10 integrierte Webserver. Eine erweiterte Kon-
figuration (fir erhdhte Sicherheitseinstellung verschiedener Protokolle) kdnnen Sie tber die SSH-Oberflache durch-
fuhren. Falls Sie die Web-Browser Oberflache nicht nutzen wollen kénnen Sie dieses Kapitel Uberspringen. Fahren
Sie mit Kapitel: 6 Allgemeines: RCI10 Inbetriebnahme mit der SSH v2 Oberflache fort.

Uber die Web-Browser Oberflache haben Sie folgende Einstellmdglichkeiten zur Netzwerk- und Inbetriebnahme
Konfiguration:

* |P-Adressdaten

¢ \Web-Browser: Login Daten

e Systemzeit

¢ Einstellungen zu ControlPlex® Rack System — spezifische Systembezeichnungen

¢ Einstellung der Systemsprache der Web-Browser Oberflache

5.1 Inbetriebnahme: Niitzliches zur Web-Browser Oberflache

Zur Nutzung der Web-Server Funktion benétigen Sie nur einen Web-Browser auf ihrem PC. Folgende Browser
wurden von uns auf korrekte Funktion und Anzeige getestet:

* Internet Explorer Version 9
¢ Mozilla Firefox Version 28.8.1
¢ Google Chrom Version 26.0

Naturlich kénnen Sie auch andere Web-Browser oder andere Versionen oben aufgelisteter Web-Browser benut-
zen. Hier kénnen wir Ihnen allerdings nicht garantieren dass alle Grafiken der Web-Browser Oberflache korrekt
dargestellt werden.



5.2 Inbetriebnahme: IP Einstellungen am Konfigurations-PC

Bevor Sie mit der Konfiguration beginnen miissen Sie am Konfigurations-PC die IPv4 Ethernet Einstellungen
prifen und gegebenenfalls andern. Verbinden Sie hierzu lhren PC mit einem LAN (Ethernet) Kabel mit der RJ45
Buchse der RCI10 Baugruppe.

Die IPv4 Ethernet-Adresse lhres Konfigurations-PCs muss wie folgt sein: 192.168.0.xxx
Info: xxx =1 ... 24, 26 ... 254 (die Adresse 192.168.0.25 ist vom RCI10 belegt, Werkseinstellung).

Beispiel: Setzen einer IPv4-Adresse am Konfigurations-PC z. B.:
IPv4 = 192.168.0.20

Eigenschaften von Intemetprotokoll Version 4 (TEP/IP.. x

Allgemein

IP-Einstellungen kdnnen automatisch zugewiesen werden, wenn das
Metzwerk diese Funktion unterstiitzt, Wenden Sie sich andernfalls an den
Metzwerkadministrator, um die geeigneten IPEinstellungen zu beziehen,

(1 1P-Adresse automatisch bezishen

(@) Folgende IP-Adresse verwenden:

Ip-taresse: [ 192,163, 0 . 20 |
Subnetzmaske: pss . 255 . 255, 0 |
Standardgateway: ]

Di5-Serveradresse automatisch beziehen

(@ Folgende DNS-Serveradressen vervwenden:

Bevorzugter DNS-Server:

Alternativer DNS-Server:

[ Einstellungen beim Beenden iberprifen
Erweitert...

Ok | Abbrechen

Abbildung 3; IPv4 Einstellung Konfigurations-PC

53 Inbetriebnahme: Status und Installation der Hardware.

Das ControlPlex® Rack System mit den Komponenten ESX300-S Sicherungsautomaten und RCI10 Remote
Control Interface wurde korrekt, wie in der ,,ControlPlex® Rack Montage- und Betriebsanleitung“ beschrieben,
installiert. Der LED Status ist:

e RCI10 Status LED: Leuchtet Griin
e ESXB300-S Fault LED(s): AUS
e ESX300-S OK LED(s): Blinken langsam oder leuchten Griin

Ihr PC ist mit einem LAN (Ethernet) Kabel mit der RJ45 Buchse der RCI10 Baugruppe verbunden. Der PC und die
RCI10 Baugruppe kann auch Uber ein Netzwerk z. B. Router miteinander verbunden werden. Hierzu missen Sie
Sicherstellen das die werksseitig eingestellte RCI10 IPv4 Adresse nicht bereits in Inrem lokalen Netzwerk vergeben
wurde. Eine Auflistung aller Werkseinstellungen finden Sie in der Tabelle 2; SSH-Konfigurationsparameterliste und
Werkseinstellungen

54 Inbetriebnahme: Starten der Web-Browser Oberflache

o (Offnen Sie auf Ihrem Konfigurations-PC ein Web-Browser Fenster mit z. B.: InternetExplorer oder Moxzilla Fire-
Fox etc.

® Geben Sie die URL: https://192.168.0.25 in der Adresszeile ein und bestétigen Sie mit der Return Taste

e Falls sich ein Warnfenster wie z. B.: ,,Problem mit dem Sicherheitszertifikat“ 6ffnet bestatigen Sie dieses mit
fortfahren oder Laden fortsetzen der angegebenen Seite.

e Geben Sie den Usernamen und das Passwort ein. Werksseitig ist Username: user, Passwort: user1234 einge-
stellt. Bestatigen Sie mit OK

10



Windows-Sicherhert = |

iexplore
Der Server "182,168.0.25" fordert |hren Benutzernamen und [hr Kennwort
an, Der Server ist von "Password protection”,

e |

A . ]

[] Anmeldedaten speichern

ok || Adbrechen

Abbildung 4; Web-Browser Login IE

e Es 06ffnet sich die Web-Browser Oberflache mit dem Tab: Sicherungen (Fuse Control) der RCI10 Bau-
gruppe. Diese kann je nach Variante des ControlPlex® Rack Systems leicht verschieden aussehen, je
nachdem ob Sie ein redundantes System installiert haben oder nicht.

vontrolPlex®Rack

Intelligent Power Distribution

ENGINEERING TE

Sicherungen Schreruing

Kurzschluss

Ubertast

Unierspannung
Uberspannung
Ubertemperatur

Keine Vieo

Lastausgang

Laststrom [A] 0.03

Ausgang schalten

Abbildung 5; Web-Maske ,,Sicherungen®

Compare Mode

Alle an

&

Alle aus

¢ Kiicken Sie auf den Tab Konfiguration (Configuration) auf der linken Seite der Oberflache. Es 6ffnet sich
das Konfigurationsfenster Systemeinstellung (System Settings)

SRS Systemeinstellungen
[Konfiguration
ETHERNET

Login: Verwende [Pv4.

Passwort: Verwende DHCPv4: [ ]

Sprache: IPv4 Adresse:
1Pv4 Maske:
IPv4 Gateway | ]

Venwende IPv6:
Verwende DHCPvG: V]

IPv6 Adresse:
IPv6 Prafix Lange:

DNS server:

Abbildung 6; Web-Maske ,,Konfiguration/Systemeinstellungen,,

ControlPlex*Rack @ E‘T“/A\

Intelligent Power Distribution

SONSTIGES

System Name:
System Kontakt:
System Ort:

Altdorf b. Nbg

Zeit setzen:

01:11:08
01.01.1970

Datum setzen:

Zeitzone:
Sommerzeit v}
verwenden:

Neustart
Zuricksetzen auf

Werkseinstellungen

ENGINEERING TEE

= ExTm

11



5.5 Inbetriebnahme: Konfiguration mittels Web-Browser Oberflache

Im Web-Browser Konfigurationsfenster werden die zurzeit aktiven Werkseinstellungen angezeigt. Der TAB
Konfiguration (Configuration) enthalt drei TABs (Systemeinstellungen [System Settings], Feed-Einstel-
lungen [Feed Settings], Einstellungen Sicherungen [Fuse Settings]). In diesem Kapitel werden die Ein-
stellméglichkeiten der Systemeinstellungen (System Settings) beschrieben.

A Beachten Sie bitte, dass je nach interner, werksseitiger Konfiguration oder der von lhnen durchgefihrten
Konfiguration Uber die SSHv2 Schnittstelle, einzelne Funktionen nicht zur Auswahl stehen kénnen.

? Notieren Sie sich alle Konfigurationsdnderungen mit den eingegebenen neuen Werten.

In der Rubrik HTTP sollten sie folgende Anpassungen durchfiihren:
e Andern Sie den Usernamen unter Login

. Andern Sie das Passwort unter Password

A Das Passwort wird nicht angezeigt (Sterne). Bei fehlender Eingabe wird kein Passwort gesetzt.

e Andern Sie die Anzeigesprache falls nétig unter Sprache (Language). Sie kénnen zwischen den Sprachen
deutsch oder englisch wéhlen

In der Rubrik ETHERNET kdnnen Sie zum Beispiel die IPv4 Adresseinstellungen anpassen. Des Weiteren kénnen

Sie:

o in Ihrem lokalen Netzwerk das DHCP Protokoll (Dynamic Host Configuration Protocol) aktivieren. Selektieren
Sie hierzu das Kontrollkastchen Verwende (Use) DHCP.

K Das DHCP Protokoll wird, nach Aktivierung der geédnderten Einstellungen, der RCI10 Baugruppe au-

“~* tomatisch eine neue IPv4 Adresse zuweisen. Bitte notieren Sie sich diese Adresse falls Sie lhren Konfi-
gurations-PC zu einem spéteren Zeitpunkt (ohne Netzwerk) wieder mit dem System verbinden mdchten.
Sie missen dann im Web-Browser als URL in der Adressleiste: https://<neue IPv4-Adresse> eingeben.
<neue |Pv4-Adresse> = die oben notierte Adresse

) ' Falls Sie das Kontrollkdstchen Verwende (Enable) v4 deaktivieren wird keine IPv4 Adresse mehr als gliltig
£+ erachtet d. h. das Sie keinen Zugriff mehr Gber IPv4 auf die RCI10 Baugruppe haben. Sie missen dann immer
eine IPv6 Adresse angeben.

o Wenn in lhrem Netzwerk kein IPv6 unterstitzt wird empfiehlt es sich das Kontrollkdstchen Verwende
(Enable) v6 zu deaktivieren.

o Falls in lnrem Netzwerk ein DNS Server (Domain Name Server) zur Verfligung steht so geben Sie die DNS
URL unter DNS Server ein.

In der Rubrik: MISC kénnen Sie

e  flir das ControlPlex® Rack System einen Namen (System name) eingeben
o Eine Kontaktperson (System contact) angeben

o Einen Installationsort (System location) angeben.

e  Zusatzlich kénne Sie die Zeitzone (Timezone: 1 = ME Winterzeit, 2 = ME Sommerzeit) und Sommer-/Winter-
zeit Umschaltung (DST) setzen.

A Datum und Uhrzeit kdnnen nicht gesetzt werden da in den Werkseinstellungen ein NTP Server (Zeitserver,
Network Time Protocol) eingeschaltet ist. Die RCI10 Baugruppe holt sich vom NTP Server automatisch die
glltige Zeitinformation. Es besteht allerdings die Méglichkeit dass von Ihrem lokalen Netzwerk der NTP Ser-
ver nicht erreichbar ist, siche Kapitel: 6.4 Inbetriebnahme: Tabelle SSH-Konfigurationsparameter und Werk-
seinstellungen

o Klicken Sie auf SPEICHERN (SAVE) um die geanderten Werte zu speichern. Falls Sie nicht speichern gehen
alle Anderungen verloren.

. Klicken Sie auf den Schalter NEUSTART (REBOOT): AUSFUHREN (EXECUTE) um alle Anderungen zu ak-
tivieren, bestédtigen Sie die Aktion mit OK. Die RCI10 Baugruppe flihrt einen Reset mit einem neu laden der
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geanderten Parameter durch. Der Neustart kann bis zu 60 Sekunden dauern, wahrend dieser Zeit haben Sie
keine Verbindung zur RCI10 Baugruppe.

A Der Reset betrifft nicht die im System gesteckten Sicherungsautomaten ESX300-S d.h. Ihre angeschlosse-
nen Verbraucher bleiben wahrend des RCI10 Neustarts weiterhin aktiv.

e  Laden Sie in Inrem Web-Browser die Seite nach ca. 60 Sekunden neu. Hierzu klicken Sie auf die Reload Funk-
tion ihres Web-Browsers. Jetzt sollten alle von Ihnen durchgefiihrten Anderungen aktiv und sichtbar sein.

6 Allgemeines: RCI10 Inbetriebnahme mit der SSH v2 Oberflache

Secure Shell oder SSH bezeichnet sowohl ein Netzwerkprotokoll als auch entsprechende Programme. Zum Zwe-
cke einer sicheren, verschlisselten Verbindung zwischen dem Konfigurations-PC und der RCI10 Baugruppe, auch
Uber ein unsicheres Netzwerk, kann die SSH Oberflache sowohl zur umfangreichen Konfiguration aller Parameter
als auch zum Up- oder Download von Daten wie z. B. Mess- und Log Daten, genutzt werden. Die SSH Oberflache
bietet Ihnen den vollen Umfang an Konfigurationsméglichkeiten der RCI10 Baugruppe. Dies trifft insbesondere bei
gréBeren Anforderungen an die Systemsicherheit zu. Eine Auflistung aller Systemeinstellungen finden Sie in der
Tabelle 2; SSH-Konfigurationsparameterliste und Werkseinstellungen.

6.1 SSH-Tools: Installation SSHv2 Client Programm 'LePutty®

Um eine sichere SSH v2 Verbindung herstellen zu kénnen benétigen Sie ein Terminal Programm auch SSH Cli-
ent genannt. Das SSH Client Programm muss auf dem zur Konfiguration verwendeten PC installiert werden. Wir
empfehlen hier das Freeware — Programm "LePutty® das auf unserer Internetseite www.e-t-a.de/controlplex_rack

zum Download zur Verfiigung gestellt wird. Die unten angegebene Konfiguration des SSH-Clients bezieht sich
ausschlieBlich auf diese Version.

. Nach dem Download der komprimierten Datei ,,CP-RCIxx_SSH-Client_Vxx.zip“ entpacken Sie diese in ein
geeignetes Verzeichnis auf der Festplatte ihres Konfigurations-PCs.

. Unter den entpackten Dateien befindet sich eine Datei mit dem Namen E-T-A_Readme.ixt, diese enthélt alle
Informationen die Sie fiir die Installation bendtigen. Folgen Sie den Anweisungen in der Datei.

6.2 SSH-Tools: Konfiguration SSHv2 Client Programm 'LePutty®

Um den vollen Funktionsumfang von "LePutty® nutzen zu kdnnen miissen Sie das Programm wie folgt Konfigurieren:

1. Starten Sie das Programm mit einem Klick auf das Programm Icon Putty®. Fiihren Sie die Schritte 1 bis 3 rechts
neben der Abbildung 7; IP-Konfiguration "LePutty® aus.

- Pum(ihn‘fi:gi}'raﬁon' “ . L
, I 1) Markieren Sie in ,,Category*
Basic options for your PuTTY session den Menipunkt ,Session®
Specify the destination you want ta connect to

Host Name {or IP address) Port
192.168.0.25 22

Comectiontyps: ) ) 2) Markieren Sie in ,Saved Session*
OR () Telnet () RK @5SSH () Senal . . .
= e itk = Die Datei: RCI10_Config-Vxx
Load, save or delete a stored session | |
Saved Sessions
RCI10_Corfig-VO1
lood <8 3) Klicken Sie auf die Taste:

Save Load

Delete

Close window on et i
ONever (@ Only on clean exct

Abbildung 7; IP-Konfiguration "LePutty®

' siehe Kapitel 12: Rechtliche Hinweise und Lizenzen
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2. Konfigurieren Sie die ZModem Einstellungen, siehe Abbildung 8 unten. Fiihren Sie die Schritte 1 bis 5 neben
der Abbildung rechts und links aus.

1) Markieren Sie in ,,Category:*
den Menupunkt ,ZModem*

R PuTTY Configuration

Category

2) Klicken Sie auf die Taste Browse. Es &ffnet sich
ein Browser Fenster. Navigieren und Markieren Sie
die in Kapitel 6.1 gespeicherte Datei rz und klicken

Browse. T | auf 6ffnen

i Bel " Options cortroling Z Modem transfers,
i Features
- Window
Appearance
- Behaviour e
Translation

- Selection /Zm/'
Colours end command

o '—‘-CW Command.
5) Tragen Sie in den | —+Tete

- Proxy

Receive command
Command:

3) Klicken Sie auf die Taste Browse. Es 6ffnet sich
o dal—— ein Browser Fenster. Navigieren und Markieren

Feldern ,,Options* IS - —— = Sie die in Kapitel 6.1 gespeicherte Datei sz und klicken
die Werte -e -v ein & ?‘Suam Dosinload folder auf o6ffnen
. ﬁ C‘ﬁmn. Browse.
: ;”;?/ T 4) Klicken Sie auf die Taste Browse. Es 6ffnet sich
- ein Browser Fenster. Wahlen Sie das DIR in dem
- ., Sie die ControlPlex Mess- u. Konfigurationsdaten
T o= | e speichern wollen.

Abbildung 8; ZModem Konfiguration LePuTTY

e Markieren Sie in ,,Category“ den Menlpunkt Sessions, siche Abbildung 7; IP-Konfiguration LePuTTY oben

¢ Klicken Sie auf die Taste Save um die durchgefiihrten ZModem Einstellungen in der Konfigurationsdatei
RCI10_Config-Vxx abzuspeichern.

6.3 Inbetriebnahme: Konfiguration liber SSH Oberflache

Bevor Sie mit der Konfiguration beginnen missen Sie am Konfigurations-PC die IPv4 Einstellungen priifen und
gegebenenfalls &ndern, siehe Kapitel 5.2 Inbetriebnahme: IP Einstellungen am Konfigurations-PC

1. Starten Sie das Programm "LePutty® und laden Sie die gespeicherte Konfigurationsdatei RCI10_Config_Vxx
wie in Kapitel 6.2 unter Absatz-1 beschrieben.

2. Klicken Sie auf den Schalter Open im 'LePutty® Fenster. Das Programm baut jetzt eine Verbindung zur RCI10
Baugruppe auf und 6ffnet ein SSH Fenster.

3. Authentifizieren Sie sich mit User: user und Passwort: user1234 (Werkseinstellung). Sie sehen jetzt das
SSH-Konfigurationsmend.
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2 192.168.0.25 - PUTTY ==

Abbildung 9; SSH-Hauptmeni

Sie kénnen mit den ,,Cursor“-Tasten (1) im Meni navigieren und mit der ,Enter“-Taste einen Menlpunkt
auswahlen. Parameter kénnen durch die ,, + / -,, -Taste geéndert (z. B.: Yes/ No) oder durch eine direkte Ein-
gabe des Wertes (z. B.: Namen) angepasst werden. Mit der ,,F1“ -Taste kdnnen Sie sowohl ein Untermeni
verlassen als auch, im obersten Men, die SSH-Verbindung schlieBen.

4.  Eine Auflistung aller SSH-Konfigurationsparameter mit Kurzbeschreibung finden Sie in Kapitel 6.4 unten

' Notieren Sie sich alle Konfigurationsdnderungen mit den eingegebenen neuen Werten. Hierzu kdnnen Sie die
*~ in Kapitel 13 eingeflgte Tabelle ausdrucken und die Werte per Hand eintragen.

' Nach dem &ndern von KonfigqrationseinstelIungen missen Sie den Menlpunkt ,Reboot RCI10“ im

*= SSH-Menl auswéhlen damit die Anderungen aktiv geschaltet werden. Der Neustart kann auch vor Ort durch
ein 3 Sekunden langes driicken des Reset-Tasters an der RCI10 Baugruppe durchgeflihrt werden. Der Neu-
start wird durch das verldéschen der griinen Status-LED signalisiert. Ein erneuter Zugriff auf das RCI10 ist ca.
60 Sekunden nach dem Initiieren des Neustarts mdglich.

A Der RCI10 Neustart betrifft nicht die im System gesteckten Sicherungsautomaten ESX300-S d. h. lhre ange-
schlossenen Verbraucher bleiben wahrend des RCI10 Neustarts weiterhin aktiv falls der Konfigurationswert
»Zustand nach Reset* in der Web-Browser Oberflache auf ,,EIN/ ON“ gesetzt ist oder nicht aktiviert wurde,
siehe Kapitel 8.3, Betrieb mit Web-Browser: Funktion der Maske ,,Einstellungen Sicherungen* (Fuse Settings)

| Falls Sie die IP-Adresse der RCI10 Baugruppe geéndert haben kénnen Sie die RCI10 SSH-Oberflache nicht
~= mehr &ffnen. Hierzu miissen sie die gednderte RCI10 IP-Adresse auch im "LePutty® Programm eingeben,
siehe "LePutty® Fenster, Abbildung 7; IP-Konfiguration "LePutty® ,Host Name (or IP address)“. Speichern Sie

die Anderung mit dem Schalter ,Save* im 'LePutty® Fenster.

' sieche Kapitel 12: Rechtliche Hinweise und Lizenzen
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6.4

Beschreibung aller zur Verfligung stehenden SSH-Konfigurationsparameter inklusive der Werkseinstellung im

Auslieferungszustand.

/'

SSH settings
Einstellparameter

Beschreibung

Inbetriebnahme: Tabelle SSH-Konfigurationsparameter und Werkseinstellungen

Beachten Sie bitte, dass je nach interner, werksseitiger Konfiguration oder der von lhnen durchgefiihrten
Konfiguration Uiber die SSHv2 Schnittstelle, einzelne Funktionen nicht zur Verfligung stehen kénnen.

Werkseinstellung

Kleinschreibung unterschieden.
Erlaubte Zeichen: 110 Zeichen [a-z; A-Z; 0-9; $/.]

SSH user login Legt den Benutzernamen (User-ID) fir den SSH Login fest. user
Erlaubte Zeichen: 20 Zeichen [a-z; 0-9; _-].
SSH user password Legt das Passwort fiir den SSH Login fest. Es wird zwischen GroB- und user1234

SNMP settings

Einstellparameter
SNMP enable

{english; german}.
Beschreibung
Aktivierung des SNMP Zugangs. Im ausgeschalteten Zustand werden

keine SNMP Kommandos von einem Managementsystem angenommen.
Méogliche Werte {Yes, No}.

HTTP settings Beschreibung Werkseinstellung

Einstellparameter

HTTP enable Aktivierung Web Server. Zugang tiber Web Browser ermoglichen. Mégli- Yes
che Werte {Yes; No}.

Access only using HTTPS | Web Browser Zugang nur tber HTTPS-Protokoll méglich (verschliisselte Yes
Ubertragung). Mégliche Werte {Yes; No}.

Allow settings write Teile der Konfigurationseinstellungen wie z. B. http/login, IP Adresse etc. Yes
kdénnen direkt Uber den Webbrowser gedndert werden. Mdgliche Werte
{Yes; No}.

Allow fuse switch via Legt fest ob Uber die Web Browser Oberflache die Sicherungsautomaten | Yes

HTTP AN- oder AB- geschaltet werden dirfen. Mogliche Werte {Yes; No}.

HTTP access is Web Browser Zugang ist nur mit User-ID und Passwort mdglich (http und | Yes

password protected https). Mogliche Werte {Yes; No}.

HTTP login Legt den Benutzernamen (User-ID) fiir den Web Browser Zugang fest. user
Erlaubte Zeichen: 20 Zeichen [a-z; 0-9; _-].

HTTP password Legt das Passwort fir den Web Browser Zugang fest. Es wird zwischen user1234
GroB- und Kleinschreibung unterschieden. Erlaubte Zeichen: 20 Zeichen
[a-z; A-Z; 0-9; 1$%&/(={[}+*#-_..,;<>[\]

HTTP language Legt die Sprache fir die Web Browser Oberflache fest. Mogliche Werte german

Werkseinstellung

Yes

SNMP protocol

Festlegen des erlaubten SNMP Protokolls. Das RCI10 unterstiitzt SNMP
v1, v2c, v3. Nur bei v3 werden die Daten verschlusselt Ubertragen.
Mégliche Werte {v1; v2; v3}.

v3

Enable traps

Das Versenden von SNMP-Traps erlauben. Wenn eingeschaltet kdnnen
Alarmmeldungen ohne Abfrage vom libergeordneten System/ Manage-
mentsystem sofort gemeldet werden. Mogliche Werte {Yes, No}.

Yes

Trap target

Die IP-Adressen oder die Hostnamen des Systems an das die SNMP-
Traps (Alarm- / Statusmeldungen) gesendet werden sollen. Bei Eingabe
von mehreren Adressen mussen diese durch ein Semikolon getrennt
werden.

Allow fuse switch

Legt fest ob Uiber das SNMP Protokoll die Sicherungsautomaten AN- oder
AB-geschaltet werden diirfen. Mogliche Werte {Yes; No}.

Yes

Allow settings write

Teile der Konfigurationseinstellungen wie z. B. snmp/login, IP Adresse
etc. kdnnen direkt tUber SNMP (Managementsystem) gedndert werden.
Mégliche Werte {Yes; No}.

Yes

SNMP community string

SNMP ,community string“ der RCI10 Baugruppe. Falls die Protokollversi-
on SNMPv1 oder SNMPv2c genutzt wird muss das Managementsystem
den hier angegebenen String kennen. Der hier eingegebene Wert ist gliltig
flr den Paramenter ,read“ und ,write“. Erlaubte Zeichen: 20 Zeichen [a-z;
A-Z; 0-9; 1$%&/()=2{[}+*#-_..,;<>|\]

private
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SNMP login Legt den Benutzernamen (User-ID) fiir eine SNMP v3 Verbindung fest. user
Erlaubte Zeichen: 20 Zeichen [a-z; 0-9; _-].

SNMP password Legt das Passwort fur eine SNMP v3 Verbindung fest. Es wird zwischen useri234
GroB- und Kleinschreibung unterschieden. Erlaubte Zeichen: 20 Zeichen
[a-z; A-Z; 0-9; 1$%8&/()=2{[}+*#-_..,;<>|\|

SNMP authentication SNMPv3 Authentifizierungsmethode. MD5
Maogliche Werte {MD5; SHA}

SNMP encryption SNMPV3 Verschliisselungsmethode. AES

methode Mdgliche Werte {AES; off; DES}

SNMP encryption key

SNMPv3 Schlissel der zur Datenverschlisselung verwendet wird.
Erlaubte Zeichen: 500 Zeichen [a-z; A-Z; 0-9; 1$%&/()=2{[}+*#-_..,;<>|\]

ControlPlexRack-ESX300

NTP settings Beschreibung Werkseinstellung
Einstellparameter
NTP enable NTP-Client aktivieren (automatische Zeitsynchronisierung tber externen Yes
Server). Mogliche Werte {Yes; No}.
Server IP-Adresse oder URL des NTP-Servers von dem die Zeitinformation ptbtime1.ptb.de
bezogen werden soll. Erlaubte Zeichen: 100 Zeichen [a-z; A-Z; 0-9; .-].
Time zone Zeitzone einstellen (Zeitdifferenz zwischen Lokalzeit und UTC). 1
Mogliche Werte {-12...-1; 0; 1...12}. Beispiel:
1 = Mitteleuropaische Winterzeit (MEZ),
2 = Mitteleuropaische Sommerzeit (MESZ).
DST Mit Sommer- und Winterzeit berechnen Yes

Ethernet settings
Einstellparameter

Mégliche Werte {Yes; No}.
Beschreibung

Werkseinstellung

Enable IPv4 Aktivierung des IPv4 Adressbereichs zum Ansprechen Yes

der RCI10 Baugruppe.
| Sollten Sie diesen Wert auf ,No“ setzen, kdnnen sie das RCI10
nicht mehr Uber IPv4 ansprechen. Mdgliche Werte {Yes; No}.

Use DHCP for IPv4 DHCP flr IPv4 aktivieren. Wenn aktiv, wird automatisch eine IPv4 Adresse No
Uber das angeschlossene Netzwerk zugewiesen. Mogliche Werte {Yes; No}.

IP address IPv4 Adresse, RCI10 — Baugruppe. 192.168.0.25
Beispiel Format {xxx.xxx.xxx.xxx}

Network mask IPv4 Netzwerkmaske, RCI10 - Baugruppe 255.255.255.0
Beispiel Format {xxx.xxx.xxx.xxx}

Gateway IPv4 Gateway des aktuellen Netzwerksegments
Beispiel Format {xxx.Xxx.XXX.xxx}

DNS server IPv4/IPv6 IPv4-Adresse des ,Domaine Name Server“ (DNS).
Beispiel Format {xxx.XXX.XXX. XXX}

Enable IPv6 Aktivierung des IPv6 Adressbereichs zum Ansprechen der RCI10 Yes
Baugruppe. Mogliche Werte {Yes; No}.

Use DHCP for IPv6 DHCP fir IPv6 aktivieren. Wenn aktiv, wird automatisch eine IPv6 Adresse Yes
Uiber das angeschlossene Netzwerk zugewiesen. Mégliche Werte {Yes; No}.

IP address IPv6 Adresse, Steuerinterface RCI10
Beispiel Format {2001:db8:1:2:3C5:811::1}

Network prefix length Geben Sie hier die IPv6 Lange des Netzwerk Prefix an 56

Méogliche Werte: 3 Zeichen [0-9}.

DNS server IPv4/IPv6

RCI10 settings
Einstellparameter

IPv6-Adresse des ,Domaine Name Server“ (DNS).
Beispiel Format {2001:db8:1:2:3C5:811::1}

Beschreibung

Werkseinstellung

Fuse log periodicity Periodendauer in Sekunden mit der Messwerte jedes ESX300-S Siche- 30
rungsautomaten in die Log-Datei geschrieben werden, z. B.: Laststrom-,
Spannungs- und Temperaturwerte. Mogliche Werte {off, 30...600}.

Allow reset to factory Madglichkeit, aller in dieser Tabelle angegebenen Einstellparameter auf Yes

defaults

Werkseinstellung zurlickzusetzen. Bei der Eingabe ,No* verschwindet der
Meniipunkt ,Reset to factory default. Mogliche Werte {Yes; No}.
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System name

Frei zu vergebender Systemname. Erlaubte Zeichen: 100 Zeichen [a-z;
A-Z; 0-9; 1$%&/()=2{[}+ #-_.:,;<>\“]

ControlPlex Rack

System contact

Frei zu vergebender System-Kontaktname (Person die z. B. vor Ort kon-
taktiert werden kann). Erlaubte Zeichen: 100 Zeichen [a-z; A-Z; 0-9; 1$%&/
0=+ #-_.5,5<>\“]

E-T-A Altdorf,
+49 9187-100

System location

Frei zu vergebender Systemort. Erlaubte Zeichen: 100 Zeichen [a-z; A-Z;
0-9; 1$%&/()=2{[}+#-_.:,;<>[\"]

Time / Date settings Beschreibung

Einstellparameter

Time

Aktuelle Uhrzeit eingeben, falls kein NTP Server (siche NTP settings)
angegeben wurde oder erreichbar ist. Der Parameter ,,NTP enable” muss
hierzu auf ,no“ stehen. Format {hh.mm.ss}

Werkseinstellung

Date

Aktuelles Datum eingeben, falls kein NTP Server (siche NTP settings)
angegeben wurde oder erreichbar ist. Der Parameter ,NTP enable” muss
hierzu auf ,no* stehen. Format {TTMM.YYYY}

Time zone

Zeitzone einstellen (Zeitdifferenz zwischen Lokalzeit und UTC). Mégliche
Werte {-12...-1; 0; 1...12}. Beispiel:

1 = Mitteleuropaische Winterzeit (MEZ),

2 = Mitteleuropaische Sommerzeit (MESZ).

DST

Fuse Labels settings Beschreibung

Einstellparameter
Label for fuse 1...20

Mit Sommer- und Winterzeit berechnen.
Mégliche Werte {Yes; No}.

Frei zu vergebender Systemname fiir den Sicherungsautomaten
ESX300-S im Steckplatz: A1...A20 (A1 — A10 und B1 - B10). Erlaubte
Zeichen: 20 Zeichen [a-z; A-Z; 0-9; 1$%&/(=2{[}+*#-_.:,;<>\"]

Yes

Werkseinstellung

F1, F2, F3, F4, F5, F6,
F7, F8, F9, F10, F11, F12,
F13, F14, F15, F16, F17,
F18, F19, F20

Tabelle 2; SSH-Konfigurationsparameterliste und Werkseinstellungen

6.5 Inbetriebnahme: RCI10 Konfigurationsdatei Download

Um die gednderten Konfigurationseinstellungen lokal auf dem Konfigurations-PC abzuspeichern navigieren Sie im
SSH-Menl mit den ,,Cursor“-Tasten (1) zum Mentpunkt Export all settings und driicken die Enter Taste.

1. Es offnet sich ein Untermeni

Abbildung 10; SSH - Export Settings

2. Starten Sie den Datei Export mit der Enter Taste

3. Navigieren Sie mit der Maus auf den oberen SSH-Fensterrahmen. Driicken Sie die rechte Maustast und
wéhlen Sie den Menlpunkt Zmodem Receive.
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e 192.168.0.25 - PuTTY

Verschieben

GroBe andern

Minimieren

Maximieren

SchlieBen Alt+F4
Special Command ,
Event Log

New Session..
Duplicate Session

Saved Sessions s
Change Settings...

Copy Al to Clipboard

Clear Scroliback

Reset Terminal
Full Screen

Zmodem Receive

Zmodem Upload

About PuTTY

Abbildung 11; SSH - ZModem Pull Down Meni

4. Die RCI10 Konfigurationsdatei wird unter dem Namen exportSettings.ini auf Inrem Konfigurations-PC gespei-

chert. Der Speicherort am Konfigurations-PC ist der in Kapitel 6.2, Absatz-2, Schritt-4 gewahlte Dateipfad.

192.168.0.25 - PUTTY =

Abbildung 12; SSH - Export-Konfigurationsdatei erfolgreich

5. Drucken Sie die Taste ESC um wieder in das Hauptmenu zurlickzukehren.

6. Andern Sie den Namen der gespeicherten Konfigurationsdatei exportSettings.ini. Ein sinnvoller Name ist z.B.:
der vergebene System Name oder der Einbau-Ort des ControlPlex® Rack Systems.
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6.6 Inbetriebnahme: RCI10 Konfiguration mittels Konfigurationsdatei Upload

Zum Software Update oder beim Austausch von RCI10 Baugruppen kénnen Sie die in Kapitel 6.5 gespeicherte
Konfigurationsdatei wieder in das System einspielen. Sollten Sie mehrere ControlPlex® Rack Systeme in Betrieb
nehmen, wobei sich nur die z. B.: IPv4 Daten unterscheiden, kénnen Sie die Konfigurationsdatei *.ini editiere und
neu abspeichern (TXT Format). Danach konnen Sie die gednderte Datei in ein neues ControlPlex® Rack Systeme
einspielen.

A Passworter und Usernamen kdnnen nicht in der *.INI Datei geéndert werden. Bei Nichtbeachtung verlieren
~+>  Sie den RCI10 Zugriff.

A Beim Andern der INI Datei miissen Sie die vorgegebene Syntax exakt beachten. Mit unkorrekten Daten wie
~+= z. B. das IP-Adressformat kdnnen Sie u.U. die Funktionsfahigkeit der RCI10 Baugruppe als auch den Zugriff
auf diese verlieren.

1. Offnen Sie mittels LePutty® ein SSH Fenster zum ControlPlex® Rack System
Melden Sie sich mit Inrem SSH Usernamen und Passwort am System an.

3. Navigieren Sie im SSH-Men( Fenster mit den ,,Cursor“-Tasten (1!) zum Menilpunkt Import all settings
und driicken Sie die Enter Taste.

4. Es o6ffnet sich ein Untermend. Starten Sie den Konfigurationsdatei Import durch erneutes driicken der
Enter Taste

5.  Navigieren Sie mit der Maus auf den oberen SSH-Fensterrahmen. Driicken Sie die rechte Maustaste, es
offnet sich ein Menl. Wahlen Sie den Menipunkt Zmodem Upload.

6.  Esdffnet sich ein Browser-Fenster. Markieren Sie die zum Upload vorgesehene Konfigurationsdatei (*.ini) auf
ihrem Konfigurations-PC und klicken Sie auf Offnen.

7.  Warten Sie bis der Upload zum RCI10 erfolgreich beendet wurde. Das SSH Fenster wird automatisch ge-
schlossen.

8.  Offnen Sie ein neues SSH-Fenster.

Navigieren Sie im SSH-Meni mit den ,,Cursor®“-Tasten (11) zum Menipunkt Reboot RCI10 und bestétigen
Sie mit der Enter Taste.

A Die RCI10 Baugruppe fiihrt einen Neustart durch. Mit dem Neustart werden die eingespielten Konfigu-
rationsdaten im RCI10 aktiviert. Es kann bis zu 60 Sekunden dauern bis Sie wieder Zugriff auf die RCI10
Baugruppe haben.

7 Allgemeines: RCI10 Zusatzfunktionen SSH-Oberflache

Weitere hilfreiche SSH-Funktionen sind z. B. die Sicherung von aktuellen Log- / Messwertdateien und die Abfrage
von RCI10 Systeminformationen. Diese Funktionen stehen Ihnen auch mittels der Web-Oberflache zur Verfigung.

Des Weiteren haben Sie die Moglichkeit bei falscher Konfiguration, alle von Ihnen durchgefiihrten Einstellungen auf
die Werkseinstellung zurlickzusetzen. Bei Bereitstellung neuer Funktionen oder Bug fixes haben Sie die Mdglich-
keit ein SW-Update in die RCI10 Baugruppe einzuspielen.

A Beachten Sie bitte, dass je nach interner, werksseitiger Konfiguration oder der von lhnen durchgefihrten
Konfiguration Uber die SSHv2 Schnittstelle, einzelne Funktionen nicht zur Verfliigung stehen kdnnen.
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7.1 Betrieb mit SSH-Oberflache: RCI10 Inventarisierungsdaten anzeigen
A Diese Daten kénnen auch (iber die Web-Oberflache oder die SNMP Schnittstelle abgerufen werden.

Uber den SSH Meniipunkt System Info kénnen Sie Inventarisierungsdaten der RCI10 Baugruppe wie z. B. Soft-
ware-, Hardwareversion, Seriennummer und zuséatzliche Daten wie z. B.: Erstellungsdatum — und Checksumme
der SW abrufen.

w2 192.168.0.25 - PUTTY 2

Abbildung 13; SSH - System-Info Unterment

7.2 Betrieb mit SSH-Oberflache: Log- und Messdatendatei Download

A Diese Daten kénnen auch (ber die Web-Oberflache abgerufen werden.

Uber den SSH Meniipunkt Export Log &ffnen Sie ein Untermenii mit der Méglichkeit zum Download folgen-
der Log Dateien

. System Log = Meldungen zum ControlPlex® Rack System, wie z. B. ziehen und stecken eines Siche-
rungsautomaten, Kurzschlussauslésung etc.

. Error Log — interne Fehlermeldungen der RCI10 Baugruppe

. Fuse Log = Strom-, Spannungs- und Temperatur Messdaten aller installierten Sicherungsautomaten.
Die Speicherzeit in der RCI10 Baugruppe betragt mindestens 30 Std. abhangig von der Anzahl der Si-
cherungsautomaten und der eingestellten Messzykluszeit.

A Die gesicherte Messdatendatei wird im .CSV (Excel) Format gespeichert d.h. diese kann mittels eines
einfachen Excel Skriptes weiterverarbeitet und analysiert werden.

Der Download kann analog zur Beschreibung in Kapitel 6.5, Inbetriebnahme: RCI10 Konfigurationsdatei
Download. Uber die Z-Modem Funktion des SSH Client Programmes LePutty® durchgefihrt werden.
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7.3 Betrieb mit SSH-Oberflache: Zuriicksetzen auf Werkseinstellung
A Diese Funktion kann auch Uber die Web-Oberflache aufgerufen werden.

Bei fehlerhaften Konfigurationseingaben oder wenn sie nicht mehr wissen welchen Wert Sie wie und wo ein-
gestellt haben kdénnen Sie unter dem Menlpunkt Reset all settings to default alle Konfigurations-Parameter
auf Werkseinstellung zurticksetzen.

1. Navigieren Sie im SSH-MenU Fenster mit den ,Cursor“-Tasten (11) zum Meniipunkt Reset all settings to
default und driicken Sie die Enter Taste.

A Es gibt keine Riickmeldung vom System. Die Werkseinstellungen wurden aber in den Speicher kopiert.

2. Navigieren Sie im SSH-Men( Fenster mit den ,,Cursor“-Tasten (1!) zum Menilpunkt Reboot RCI10 und
driicken Sie die Enter Taste. Die Werkseinstellungen werden nun wieder aktiviert.

' Der Neustart wird durch das verléschen der griinen Status-LED signalisiert. Ein erneuter Zugriff auf das

£+~ RCI10 ist ca. 60 Sekunden nach dem Initiieren des Neustarts méglich. Die IPv4 und die Login Einstel-
lungen zum erneuten einloggen in das System finden Sie in Tabelle 2; SSH-Konfigurationsparameterliste
und Werkseinstellungen

7.4 Betrieb mit SSH-Oberflache: RCI10 Software Update / Upgrade

Auf unserer Webseite www.e-t-a.de/Controlplex_rack kénnen Sie priifen ob eine neue Software Version fur
Ihre RCI10 Baugruppe zum Download zur Verfligung steht.

Bei einem Softwareupdate missen Sie wie folgt vorgehen:
1. Laden Sie die neue Software Version auf Ihren Konfigurations-PC

2. Sichern sie die Konfigurationsdaten wie in Kapitel 6.5; Inbetriebnahme: RCI10 Konfigurationsdatei Down-
load. beschrieben.

3. Navigieren Sie im SSH-Menl Fenster mit den ,,Cursor“-Tasten (11) zum Menlpunkt Firmware update und
driicken Sie die Enter Taste.

4. Es 6ffnet sich ein Untermeni. Bestatigen Sie den SW-Upload zur RCI10 Baugruppe durch erneutes dri-
cken der Enter Taste

5. Navigieren Sie mit der Maus auf den oberen SSH-Fensterrahmen. Dricken Sie die rechte Maustaste, es
6ffnet sich ein Menu. Wahlen Sie den Mentpunkt Zmodem Upload.

6. Es offnet sich ein Browser-Fenster. Markieren Sie die zum Upload vorgesehene SW-Versionsdatei auf
ihrem Konfigurations-PC und klicken Sie auf Offnen.

7. Warten Sie bis der Upload zum RCI10 erfolgreich beendet wurde.

Die RCI10 Baugruppe flihrt automatisch einen Neustart durch. Mit dem Neustart wird die RCI10-Soft-
ware aktiviert. Es kann mehrere Minuten dauern bis Sie wieder Zugriff auf die RCI10 Baugruppe haben.

A Beachten Sie das nach dem Software Update wieder die urspriingliche Werkskonfiguration aktiviert
wurde.

8. Laden Sie die in Step 1 gesicherte Konfigurationsdatei in die RCI10 Baugruppe, wie in Kapitel 6.6. be-
schrieben.

8 Allgemeines: RCI10 Betrieb mit Web-Browser

Die Web-Oberflache bietet eine umfangreiche Nutzung des ControlPlex® Rack Systems. AuBer einer grafischen
Oberflache zum Uberwachen und manuellen Schalten der Sicherungsautomaten gibt es eine zweite Ebene zur
Konfiguration von Schwellwerten zum automatisierten An- und Abschalten von Sicherungsautomaten. Uber eine
dritte Ebene kdnnen Log- und Messdatendateien geprift und gesichert werden.
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8.1

Betrieb mit Web-Browser: Funktion der Maske ,,Sicherungen® (Fuse Control)

Die Maske ,,Sicherungen“ oder ,Fuse Control“" dient zum Uberwachen der einzglnen elektronischen Siche-
rungsautomaten in Bezug auf z. B. Kurzschluss-, Uberstromausldsung, Unter- oder Uberspannungsanzeige usw.
Zusétzlich kénnen die einzelnen Sicherungsautomaten manuell An- oder Abgeschaltet und Zusatzinformationen

abgerufen werden.

Abruf von Zusatzinformationen zu einem Sicherungsautomaten:

Bewegen Sie den Mauszeiger auf die Statusanzeigenleiste eines Sicherungsautomaten, es werden folgende In-

formationen eingeblendet:
¢ Die Steckplatznummer des Sicherungsautomaten

¢ Der Nennstromwert des Sicherungsautomaten

¢ Die Hardware Version des Sicherungsautomaten

¢ Die Seriennummer des Sicherungsautomaten

¢ Die Software Version des Sicherungsautomaten

e Der aktuelle Laststrom des Sicherungsautomaten

¢ Die aktuelle Spannung am Sicherungsautomaten

¢ Die aktuelle Temperatur der Power-MOSFets des Sicherungsautomaten
¢ Der Name des Sicherungsautomaten, falls ein Name vergeben wurde
Slot Nr: F11

0x80 SW-Version: 201

Typ:

Zusatzliche Nennstrom [A]: 24

Informationen

Label: F11 Seriennummer: 672300019 HW-Version: 0x0001 Laststrom [A]: 0.00

Abbildung 14; Web-Maske ,,Sicherungen®, Zusatzinfo ESX300-S

Beispiel: Maske ,,Sicherungen®, Variante mit redundanter Einspeisung

Betriebsspannung [V]:

Temperatur [°C}:

Summenstromanzeige Summenstromanzeige
Einspeisung A Einspeisung B
L Nur redundante Version

controlPlex®Rack @E" "/'é'\

Intelligent Power Distribution

F11 H2
Oterin Compare Mode.
Unterspannung Alle an
Statusanzeige
Sicherung F1 lber
LED-Farben, siehe
Tabelle WEB LED

Farben

Laststromanzeige

Conliol Plex Rack

Adart b, Nbg

Ein/Aus Schalter
Sicherungsautomat F1

Systeminformationen

Vergleiche korrelierte
Sicherungsautomaten
z.B.: F1 mit F11

Nur redundante Version

Hauptschalter
Alle-Sicherungsautomaten
Ein/Aus

Abbildung 15; Web-Maske ,,Sicherungen® mit Beschreibung
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In der Tabelle unten finden Sie eine Beschreibung der Farben fiir die LED Statusanzeige auf der Web-Oberflache

Statusfeld-Name Statusleiste: LED-Farb-Codierung der Sicherungsautomaten auf der WEB

Oberflache

Kurzschluss Grun: Kein Kurzschluss | < | des Sicherungsautomaten
Rot:  Kurzschlussfehler | > 1,2 x | (Lastausgang wurde sofort abgeschaltet)

Grau: Steckplatz nicht belegt

Nenn

Uberstrom Griin:  keine Uberstrom | <1 des Sicherungsautomaten

Gelb: Uberstromfehler 1 > 1< 1,2 x 1 (Lastausgang eingeschaltet,
max. 30 Sekunden)

Rot:  Uberstromfehler | > 1 <1,2x 1 (Lastausgang wurde nach
ca. 30 Sekunden anstehenden Uberstrom abgeschaltet)

Grau: Steckplatz nicht belegt

Nenn

Unterspannung Grin: Spannung =37V

Gelb: Unterspannungsfehler U < 36 V (Lastausgang eingeschaltet)

Rot:  Unterspannungsfehler U < 36 V (Lastausgang abgeschaltet; Lastausgang
war bei Fehlereintritt abgeschaltet oder wurde wahrend des Fehlers
manuell / automatisiert abgeschaltet)

Grau: Steckplatz nicht belegt

Uberspannung Grin: Spannung <72V

Gelb: Uberspannungsfehler U > 72 V (Lastausgang eingeschaltet)

Rot:  Uberspannungsfehler U > 73 V (Lastausgang wurde abgeschaltet)
Grau: Steckplatz nicht belegt

Ubertemperatur Grin: Temperatur Sicherungsautomat < 100 °C

Rot:  Fehler Ubertemperatur (Lastausgang wurde abgeschaltet, ein wiederein-
schalten ist erst wieder nach absinken der Temperatur moglich)

Grau: Steckplatz nicht belegt

keine VCC Grun: Versorgungsspannung = 15V
Grau: Keine Versorgungsspannung
Lastausgang Grin: Lastausgang des Sicherungsautomat eingeschaltet (durchgesteuert)
Grau: Lastausgang des Sicherungsautomaten ist abgeschaltet (gesperrt)
Ausgang schalten Beim betétigen (anklicken) der Taste wird der Lastausgang des zugehdrigen

Sicherungsautomaten Ein- oder Ausgeschaltet.
Dies wird durch die LED Lastausgang: An (griin) oder Aus (grau) signalisiert.

Tabelle 3; Web-Maske, LED Farben

8.2 Betrieb mit Web-Browser: Funktion der Maske ,,Feed Einstellungen“ (Feed Settings)

Die Maske ,Feed Einstellungen® oder ,,Feed Settings“ bietet Ihnen die Mdglichkeit in Abh&ngigkeit von
Grenzwerteingaben alle Lastausgange einer Einspeisegruppe (Feed) komplett und automatisiert Ab- oder
Anzuschalten. Folgende Grenzwerteingaben sind méglich:

e Spannungswert der Einspeisegruppe = Feed automatisiert Ab- und Anschalten
e Laststromwert der Einspeisegruppe (Summenstrom) = Feed automatisiert Abschalten

e Temperaturwert der Einspeisegruppe (Mittelwert) = Feed automatisiert Ab- und Anschalten

1. Fehleingaben kdnnen zu einem ungewollten Ausfall inrer Anlage flhren. Wir empfehlen aktivierte Schwell-
* werte zu testen bevor Sie diese Frei fiir den Dauerbetrieb nutzen.
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Beispiel: Maske ,,Feed Einstellungen®, Variante PDB-N-CP18R-RR-x mit redundanter Einspeisung

Eingaben giltig fir Eingaben gliltig fir
Einspeisegruppe A Einspeisegruppe B (Feed-B)
(Feed-A) Nur redundante Variante

Wenn nicht aktiviert, werden
nach einem RCI10 Neustart
eventuell eingestellte
Schwellwerte automatisch
deaktiviert.

ControlPlex’Rack @ EI¥/A

Intelligent Power Distribution

Feed-Cinstellungen

ALLGEMEIN

Akiviars Foed Moril i
Ao Food Monlor Speichern der

eingegebenen Werte

FEED A

Ausschalten bei

Untorspannung [Al V/ Bereich. [40..68]
{Mittehwert) -

T inschalten nach e
Unterspannung 8 [ '/ Bereich: [12...
(Mittelwert)

Ausschalten bei

Uberstrom L} Al Bereich: [1..999]
{Summe)

Ausschalten bei Boraich 10 20
Ubertemperatur W [IER "G/ Bererc 8
(Mittehvert)

Einschaltcn nach

Uberiomperatur [ °C/ Bereich: [0...80]
(Mittelwert)

FEEDB

Ausschalten bei
Uniorspannung M BF] V// Bereich. [40...68]
(Mittchwort) =

I nschalten nach e
Unterspannung = [T V / Bereich: [42...
(Mittewerty

Ausschalen bei
Uberstrom L] Al Bereich: [1. 999]
Ausschallen bei o [0 90]
Uberlemperatur 8 [ °C/ Berec 90
(Mittelwert

Einschalten nach

Ubericmperatur M *C/ Bereich: [0..80]
(Mittelwert)

Werte neu laden (Refresh)

Léschen und deaktivieren
aller eingegebenen Werte
im Speicher

R,

Felder fur Schwellwerteingabe

Checkbox: Erst bei Aktivierung
werden die eingegebenen
Schwellwerte aktiv geschaltet

Abbildung 16; Web-Maske ,,Feed-Einstellungen“ mit Beschreibung

Bei der Eingabe von Schwellwerten gehen Sie wie folgt vor:

1. Aktivieren Sie die Checkbox(en) links neben dem / den Eingabefeld(ern), z. B. fiir eine spannungsabhangige
An- und Abschaltung.

Geben Sie einen Schwellwert in das / die daflir vorgesehene(n) Feld(er) ein.

Speichern Sie die Einstellungen in der RCI10 Baugruppe durch klicken auf die Taste ,,Speichen®. Die eingege-
benen Einstellungen wurden hiermit aktiviert.

4. Wenn mdglich Testen Sie die aktivierten Werte am ControlPlex® Rack System.

5. Wiederholen Sie Schritt 1 bis 4 fiir jede parameterspezifische Einstellung

A Falls Sie die eingestellten Werte wieder deaktivieren mdchten aber noch nicht wissen ob Sie diese zu einem
spéateren Zeitpunkt wieder bendtigen, brauchen Sie nur die Checkbox(en) neben dem / den Eingabefeld(ern)
deaktivieren und die Anderung(en) speichern. Jetzt sind alle Schwellwerte deaktiviert aber noch gespeichert.

8.3 Betrieb mit Web-Browser: Funktion der Maske ,,Einstellungen Sicherungen“ (Fuse Settings)

Die Maske ,Einstellungen Sicherungen“ oder ,,Fuse Settings* bietet Ihnen die Méglichkeit in Abhangigkeit von
Grenzwerteingaben einen einzelnen Lastausgang automatisiert Ab- oder Anzuschalten. Folgende Grenzwertein-
gaben sind mdéglich:

e Spannungswert Sicherungsautomat = automatisiertes Ab- und Anschalten
e Laststromwert Sicherungsautomat = automatisiertes Abschalten

A Der Wert sollte kleiner sein als der Nennstromwert des Sicherungsautomaten sein, da dieser ansonsten
nie abschaltet.

e Temperaturwert Sicherungsautomat = automatisiertes Ab- und Anschalten
e Systemzeit der RCI10 Baugruppe = automatisiertes Ab- und Anschalten

¢ Freie Zeitangabe (Sekunden) = ferngesteuerter RESET der Last (Power Off/ On).
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1. Fehleingaben kdnnen zu einem ungewollten Ausfall inrer Anlage flhren. Wir empfehlen aktivierte Schwellwer-
* te zu testen bevor Sie diese Frei fir den Dauerbetrieb nutzen.

A Bei nicht vorhandene Sicherungsautomaten werden keine Felder fur eine Schwellwerteingabe angezeigt

Beispiel: Maske ,,Einstellungen Sicherungen®

Felder und Checkbox Sicherungsautomat oder
fur die Schwellwerteingabe Lastkanal wahlen

ControlPlex*Rack @ ET+A

intelligent Power Distribution

| Einstellungen Sicherung

Eiislollungen boabeilon i Sicherurig
Einstellungen von Sicherung F1 e Gespeicherte Werte
Y neu laden (Refresh)

“} Léschen und deaktivieren
der Schwellwerte aller
Sicherungsautomaten

im Speicher

Manofiop, ¢ =[] 5

Speichern der Zeiteingabe und Start Loschen und deaktivieren der Werte fiir den
eingegebenen Werte einer RESET Funktion. angezeigten Sicherungsautomaten
Nach Ablauf der Zeit

wird wieder eingeschaltet

Abbildung 17; Web-Maske ,,Einstellung Sicherung“ mit Beschreibung

Bei der Eingabe von Schwellwerten gehen Sie wie folgt vor:
1. Wahlen Sie den Lastkanal den Sie bearbeiten méchten tber die Sicherungsautomatennummer aus

2. Aktivieren Sie die Checkbox(en) links neben dem / den Eingabefeld(ern), z.B. flir eine spannungsabhangige
An- und Abschaltung

3. Geben Sie einen Schwellwert in das / die dafiir vorgesehene(n) Feld(er) ein.

4. Speichern Sie die Einstellungen in der RCI10 Baugruppe durch klicken auf die Taste ,,Einstellungen Speichen®.
Die eingegebenen Einstellungen wurden hiermit aktiviert.

5. Wenn mdglich Testen Sie die aktivierten Werte am ControlPlex® Rack System.

Wiederholen Sie Schritt 2 bis 5 fiir jede parameterspezifische Einstellung des Sicherungsautomaten

' Beachten Sie das bei Aktivierung der Funktion Einschalten / Ausschalten bei Uhrzeit die interne Datums-

+ und Uhrzeit Konfiguration der RCI10 Baugruppe genutzt wird. Sollte hier keine giltige Systemzeit vorhanden
sein wird die An- und Abschaltung nicht korrekt ausgefiihrt. Bei einem Ausfall der Versorgungsspannung geht
das Datum und die Uhrzeit verloren (keine Echtzeituhr vorhanden). Ein mdglicher Ausweg ist die Konfiguration
eines NTP - Servers, siehe auch Kapitel 6.3; Inbetriebnahme: Konfiguration Gber SSH Oberflache

Ist die Funktion ,,Zustand nach Reset“ auf ,,AUS*“ und die Checkbox aktiviert gestellt, so wird der Lastaus-

* gang des Sicherungsautomat, bei einem Spannungsausfall der Versorgungsspannung und Spannungswie-
derkehr oder nach einem Neustart der RCI10 Baugruppe, nicht automatisch wieder eingeschaltet. Diese
Funktion soll nach einem Spannungsausfall ein automatisches wiederanlaufen von z. B. Motoren verhindern
(sicherheitsrelevante Funktion).

Die Funktion ,,Monoflop® wurde speziell zum ,,Power Off/ On*“ von Equipment implementiert, die die physi-
kalische Verbindung vom ControlPlex® Rack System und dem Steuerrechner aufrecht erhalt, d.h. auch bei
einer Unterbrechung der Verbindung beim Abschalten wird nach eingestellter Zeit der Lastausgang wieder
eingeschaltet und die Verbindung wieder hergestellt.
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A Falls Sie die eingestellten Werte wieder deaktivieren mdchten aber noch nicht wissen ob Sie diese zu einem
spéateren Zeitpunkt wieder benétigen, brauchen Sie nur die Checkbox(en) neben dem / den Eingabefeld(ern)
deaktivieren und die Anderung(en) speichern. Jetzt sind alle Schwellwerte deaktiviert aber noch gespeichert.

8.4 Betrieb mit Web-Browser: Funktion der Maske ,,System Log“

In der Maske ,,System Log“ konnen alle Systemrelevanten Vorgénge die im ControlPlex® Rack aufgetreten
sind abgerufen und angezeigt werden. Die Log-Datei kann zusatzlich auf den Konfigurations-PC geladen
werden.

Beispiel: Maske ,,System Log*

ControlPlex°’Rack @ [E‘Tl’f\

Intelligent Power Distribution NS INELAING TRCH

10010025 9K ik _ P TYPA: Gl S M8720, S it 337, BNt G001, Notried bt 3., Lokd i Q00 A, Spardeng votign 431, Terparient 31 16, e
1255 Fuse rew _ F7, Type: (30, Savisk. 4204007200, SVWEVerson 208, HWViersson: G000 Movanal Sument 2 A, LoaS urrent 0.00 A, Dpersting votge 42 v, Temgsratue. 33 °C, Emor |

7 Sateen redian aber noftasc reses
U4 v _ F, Type: Coc30, Serial 4204007290, SYWVersion 2,011, HV-Varssen: (o000, Norvinal curment 2 A4, Load Curment 0.00 A, Dpersting vatage 43, Tempanstuws: 21 °C, Enwv i

B5an et abar, S5 connegtoes tid $°?$W 2 188035 33
e P11, Typte (B0, Sivial” 4204087205, SW-\ieraion: 2 QD00 Merrirad curent: B 4, Load sument 0.00 A, Cprang veltige 43V, Temperst.e: 20 °C, Erva

muucnmau W2 RE06 T
00, Morinal cuant 34 A, Losd eurert 2704, Opariting voitags 43 1, Temperstn 29 °C. Bm
50, Seral AZPAUOTIEN SVW-Version zc. %\'m OO, Horwnsl ourrent 8 4, Load cument .01 & Optrating voltsge 43 V. Temperstue. 26 "G, Ema

. 001, sare T4 AL A, Cpearisting wolting 43 . Terpavatura: 35 °C. Em
1. Type: (0. Seral AZHO0TZON SW.Nersion za H.mmom Mominal currart. 8 4 Load oument 0,00 A, Operating volage 43 V. Tampershre. 22 G, Emor

B (16 Systaen restact mher pofwere reset
tage 40V, T

Lk 32atun 7 A Cparating
denel:se':‘ Fusse siafus register changed swlmzalm\-\-m lwooi Horieal cumere zAAmdwmae!Awmam&a\.- Te
GE] User configursteon

starled, usermy a&ﬂm l%ﬂ ao:@mmw 069%2’2
b 00, 24 otsiae (0001 A Doesieg witign 31 V. Tae
MWEAMWONAWWHV TumpbrE 22
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MWWSSJ‘!W laet‘ hm Ll ookl

Abbildung 18; Web-Maske ,,System-Log"

A Durch klicken auf die Taste ,,Download“ konnen Sie die Log-Datei im CSV Format (Excel) 6ffnen oder auf
Ihrem PC speichern.
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8.5 Betrieb mit Web-Browser: Funktion der Maske ,,Fehler Log“ (Error Log)

In der Maske ,,Fehler Log“ oder ,,Error Log“ kénnen alle internen Meldungen der RCI10 Schnittstellenbau-
gruppe abgerufen und angezeigt werden. Die Log-Datei kann zusétzlich auf den Konfigurations-PC geladen
werden.

Beispiel: Maske ,,Fehler Log“

vontrolPlex*Rack

Intelligent Power Distribution

(284] 20 bus faikure sverts debected dunng the last 50 seconds
b gemetod duing

25 (235) ERMENaEe e Sl avemn, 43741 mis w00 435
14 (2608] E-ianager tme =lot avernun. 54351 ma and 54 =
1o e

:36 (1098] El-Manager tme siot overnun. 49064 ms and 49 3

Auto Scroll: ®

Abbildung 19; Web-Maske ,,Fehler-Log*”

A Durch klicken auf die Taste ,,Download“ kénnen Sie die Log-Datei im CSV Format (Excel) 6ffnen oder auf
Ihrem PC speichern.
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8.6

In der Maske ,,Sicherung Log“ oder ,Fuse Log“ kénnen alle Messwerte jedes installierten elektronischen
Sicherungsautomaten wie z. B. Spannungs-, Laststrom- und Temperaturwert, abgerufen und angezeigt wer-
den. Die Messdatendatei kann zusétzlich auf den Konfigurations-PC geladen werden und dort z. B. mittels
eines Excel-Macros weiter automatisiert ausgewertet werden.

Betrieb mit Web-Browser: Funktion der Maske ,,Sicherung Log* (Fuse Log)

Beispiel: Maske ,,Sicherung Log*

Seite hoch
Seite runter [l
Log Page: v

Auto Scroll: B

Y R A 2
A3V 300 0A O

434 33°C 0O0A O

43W 33°C 0O00A O
TRV T e
Y WG A G
43V 33°C DM0A G
430 33°C 000A O
439 33°C 0004 ©

43 1 000A O
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Abbildung 20; Web-Maske ,,Sicherung-Log*“

A Durch klicken auf die Taste ,,Download“ konnen Sie die Log-Datei im CSV Format (Excel) 6ffnen oder auf
Ihrem PC speichern.

9 Allgemeines: RCI10 Betrieb mit Managementsystem

Durch das unterstiitzte SNMP Protokoll kann die Steuerung und Kontrolle des ControlPlex® Rack Systems zent-
ral mittels eines Managementsystems durchgefiihrt werden. Hierzu muss die zur Verfiigung gestellte SNMP MIB in
das Managementsystem eingebunden werden. Die Vorteile sind sowohl eine zentrale Alarmiberwachung als auch
die Mdglichkeit einer Automatisierung durch Verkniipfung von verschiedenen Schwellwerten (auch von anderen
Systemen) innerhalb des Managementsystems.

A Zur Einbindung der ControlPlex® Rack SNMP-MIB in Ihr Managementsystem benétigen Sie u.U. spezielle
Fachkenntnisse und die vollstdndige Dokumentation ihres Managementsystems. Falls es hierzu Fragen gibt
kontaktieren Sie bitte den Hersteller des Managementsystems.

Uber das SNMP Protokoll / MIB Tree haben Sie folgende Einstellméglichkeiten zur Netzwerkkonfiguration:
¢ |P-Adressdaten

e  SNMP: Login Daten

e Systemzeit

¢ Einstellungen zu ControlPlex® Rack Systemspezifische Systembezeichnungen
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9.1

Betrieb mit Managementsystem: Einstellungen in der RCI10 Baugruppe

Bevor Sie die SNMP MIB in lhr Managementsystem einbinden kénnen missen die RCI10 SNMP Einstellungen
Uber die SSH-Schnittstelle nach den Anforderungen des Managementsystems konfiguriert werden. Hierzu bend-
tigen Sie folgende Informationen:

1.
2.

Welche Version des SNMP Protokolls wird vom Managementsystem unterstitzt (vi1, v2c, v3)?

Die IP-Adressedaten des Managementsystems an die die Alarm- und Statusmeldungen der RCI10 Bau-
gruppe versandt werden sollen?

Falls Sie SNMP v1 oder v2c nutzen benétigen Sie den vom Managementsystem genutzten Community
String

Falls Sie SNMP v3 nutzen bendétigen Sie die SNMPv3 Authentifizierungsmethode (MD5, SHA) des Ma-
nagementsystems?

Falls Sie SNMP v3 nutzen bendtigen Sie die SNMPv3 Verschlisselungsmethode (AES, Off, DES) des Ma-
nagementsystems?

Falls Sie SNMP v3 nutzen benétigen Sie den SNMPv3 Datenschlissel der im Managementsystem einge-
tragen ist.

Wenn alle oben aufgelisteten Daten bekannt sind konfigurieren Sie die SNMP Einstellungen der RCI10 Baugruppe

wie in Kapitel 6.3, Inbetriebnahme: Konfiguration tiber SSH Oberfldche und folgend beschrieben.
Siehe auch Auszug unten Tabelle 4, SSH-SNMP Settings

SSH settings
Einstellparameter

SNMP enable

Beschreibung

Aktivierung des SNMP Zugangs. Im ausgeschalteten Zustand werden
keine SNMP Kommandos von einem Managementsystem angenommen.
Mégliche Werte {Yes, No}.

Werkseinstellung

Yes

SNMP protocol

Festlegen des erlaubten SNMP Protokolls. Das RCI10 unterstiitzt SNMP
v1, v2c, v3. Nur bei v3 werden die Daten verschlusselt Gbertragen.
Mégliche Werte {v1; v2; v3}.

v3

Enable traps

Das Versenden von SNMP-Traps erlauben. Wenn eingeschaltet kdnnen
Alarmmeldungen ohne Abfrage vom Ubergeordneten System/ Manage-
mentsystem sofort gemeldet werden. Mégliche Werte {Yes, No}.

Yes

Trap target

Die IP-Adressen oder der Hostnamen des Systems an das die SNMP-
Traps (Alarm- / Statusmeldungen) gesendet werden sollen. Bei Eingabe
von mehreren Adressen mussen diese durch ein Semikolon getrennt
werden.

Allow fuse switch

Legt fest ob iber das SNMP Protokoll die Sicherungsautomaten AN- oder
AB-geschaltet werden diirfen. Mégliche Werte {Yes; No}.

Yes

Allow settings write

Teile der Konfigurationseinstellungen wie z. B. snmp/login, IP Adresse
etc. kdnnen direkt tUber SNMP (Managementsystem) gedndert werden.
Méogliche Werte {Yes; No}.

Yes

SNMP community string

SNMP ,community string“ der RCI10 Baugruppe. Falls die Protokollversi-
on SNMPv1 oder SNMPv2c genutzt wird muss das Managementsystem
den hier angegebenen String kennen. Der hier eingegebene Wert ist giiltig
flr den Paramenter ,read“ und ,write“. Erlaubte Zeichen: 20 Zeichen [a-z;
A-Z; 0-9; 1$%8&/()=2{[}+*#-_..,;<>[\]

private

SNMP login

Legt den Benutzernamen (User-ID) fir eine SNMP v3 Verbindung fest.
Erlaubte Zeichen: 20 Zeichen [a-z; 0-9; _-].

user

SNMP password

Legt das Passwort fir eine SNMP v3 Verbindung fest. Es wird zwischen
GroB- und Kleinschreibung unterschieden. Erlaubte Zeichen: 20 Zeichen
[a-z; A-Z; 0-9; 1$%8&/()=2{[}+*#-_..,;<>|\]

useri234

SNMP authentication

SNMPv3 Authentifizierungsmethode.
Mogliche Werte {MD5; SHA}

MD5

SNMP encryption
methode

SNMPv3 Verschlisselungsmethode.
Mégliche Werte {AES; off; DES}

AES

SNMP encryption key

SNMPv3 Schliissel der zur Datenverschlisselung verwendet wird.
Erlaubte Zeichen: 500 Zeichen [a-z; A-Z; 0-9; 1$%8&/()=2{[}+*#-_.:,;<>|\]

ControlPlexRack-ESX300

Tabelle 4, SSH-SNMP Settings
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9.2 Betrieb mit Managementsystem: SNMP MIB einbinden

Die SNMP MIB (Datei: CP-RCIxx_SNMP-MIB_Vxx.mib) kénnen Sie Uber unsere Webseite www.e-t-a.de/con-
trolplex_rack kostenlos downloaden.

Zur Einbindung der SNMP MIB in das Managementsystem folgen Sie den Anweisungen des Management-
system Herstellers.

* MIB Tree
=l | iso.org.dod.internet.private.enterprises.eta.etaProp.rci10
=1 4 system
4 | snmp
=~ | ethernet
- 4 ipve
- 1) ipv6
L. [2F dnsserver
#- 1 dateTime
W hwversion
W hwserial
: swVersion
. é systemhame
@ systemContact
{3 systemLocation
- Y@ monitorEnabled
reset
-l fuses
= L feedA
) sumCurrentA
= fusesATable
& fusesAEntry
- | feedB
~[5¥ switchAlFuses
=} |, notifications
@ b prefix
#- | objects

Abbildung 21, SNMP MIB Tree
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11 Anhang: Abkirzungsverzeichnis

ControlPlex® Rack

DHCP
DC

ESX300-S
Ethernet

EMV

HTTP
HTTPS

IP

LePuTTY®©

MIB

NTP

PDB

RCI10

SNMP
SSH

Terminal

URL

Web-Browser

elektronisches Stromverteilungssystem mit elektronischen Sicherungen ESX300-S und
Interface Baugruppe RCI10

Dynamic Host Configuration Protokoll

Direct Current (Gleichstrom)
elektronischer Sicherungsautomat fir DC -48 V/ DC -60 V
standardisierte Schnittstelle fir kabelgebundene Datennetze

elektromagnetische Vertraglichkeit (MaB fir Stor Aus- u. Einstrahlung)

Hypertext Transfer Protokoll (offene Ubertragung)

Hypertext Transfer Protokoll Secure (verschliisselte Ubertragung)

Internet Protokoll

Client Programm mit SSH-Protokoll Unterstiitzung

Management Information Base; Programmteil der in ein Managementsystem
eingebunden werden kann und Uber ein SNMP Protokoll kommuniziert.

Network Time Protokoll (automatische Zeitsynchronisierung)

Power-D-Box (Stromverteilungssystem)

Remote Control Interface Baugruppe

Simple Network Management Protokoll

Secure Shell (verschliisselte Ubertragung)

Client Programm, siehe LePutty®

Als Uniform Resource Locator (URL — engl. «einheitlicher Quellenanzeiger») bezeichnet
man die www-Adresse einer Webseite.

Programm zur Anzeige von http / https Protokolldaten wie z. B. der
Internet Explorer von Microsoft
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12 Anhang: Rechtliche Hinweise und Lizenzen

SSH Client Programm LePutty®:

Das Programm LePutty® wurde von E-T-A in keiner Weise verandert oder angepasst. E-T-A prift und testet die
Software nach besten Wissen und Gewissen bevor diese auf der Homepage zum Download zur Verfligung gestellt
wird. Jedoch Ubernimmt E-T-A keine Haftung fur Ausfalle die durch fehlerhafte Nutzung oder im Programm vor-
handene Softwarefehler oder schadlichen Code entstehen kénnten. Die von E-T-A ins Netz gestellte und getestete
Version bezieht sich auf LePutty® 0.53b. Diese basiert auf Putty® Beta Release 0.53 ,,Build Date” 3. Oktober 2006.

LePutty® basiert auf dem Programm Putty®.
Siehe PuTTY® / LePutty® Homepage -rechtliche Hinweise, Lizenzen und Copyright

PuTTY®: PUTTY is copyright 1997-2015 Simon Tatham
http://www.chiark.greenend.org.uk/~sgtatham/putty/

LePutty®  http://leputty.sourceforge.net
E-T-A: ControlPlex® Rack; Downloadbereich - SSH-Client Software -

http://www.e-t-a.de/controlplex_rack

Software Lizenzen ControlPlex® Rack:

siehe http://www.e-t-a.de/licenses
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13 Anhang: Vordruck Konfigurationstabelle

Tabelle ausdrucken und Werte eintragen

SSH settings Beschreibung Wert
Einstellparameter
SSH user login Legt den Benutzernamen (User-ID) fiir den SSH Login fest.
Erlaubte Zeichen: 20 Zeichen [a-z; 0-9; _-].
SSH user password Legt das Passwort fiir den SSH Login fest. Es wird zwischen GroB3- und
Kleinschreibung unterschieden.
Erlaubte Zeichen: 110 Zeichen [a-z; A-Z; 0-9; $/.]
HTTP settings Beschreibung Wert
Einstellparameter
HTTP enable Aktivierung Web Server. Zugang uber Web Browser erméglichen. Mégli-
che Werte {Yes; No}.
Access only using HTTPS | Web Browser Zugang nur tber HTTPS-Protokoll méglich (verschlisselte
Ubertragung). Mégliche Werte {Yes; No}.
Allow settings write Teile der Konfigurationseinstellungen wie z. B. http/login, IP Adresse etc.
kénnen direkt Uber den Webbrowser geéndert werden. Mégliche Werte
{Yes; No}.
Allow fuse switch via Legt fest ob Uber die Web Browser Oberflache die Sicherungsautomaten
HTTP AN- oder AB- geschaltet werden durfen. Mogliche Werte {Yes; No}.
HTTP access is Web Browser Zugang ist nur mit User-ID und Passwort méglich (http und
password protected https). Mogliche Werte {Yes; No}.
HTTP login Legt den Benutzernamen (User-ID) fir den Web Browser Zugang fest.
Erlaubte Zeichen: 20 Zeichen [a-z; 0-9; _-].
HTTP password Legt das Passwort fiir den Web Browser Zugang fest. Es wird zwischen
GroB- und Kleinschreibung unterschieden. Erlaubte Zeichen: 20 Zeichen
[a-z; A-Z; 0-9; 1$%&/(=2{[}+#-_...,;<>\
HTTP language Legt die Sprache fiir die Web Browser Oberflache fest. Mdgliche Werte
{english; german}.
SNMP settings Beschreibung Wert
Einstellparameter
SNMP enable Aktivierung des SNMP Zugangs. Im ausgeschalteten Zustand werden

keine SNMP Kommandos von einem Managementsystem angenommen.
Mégliche Werte {Yes, No}.

SNMP protocol

Festlegen des erlaubten SNMP Protokolls. Das RCI10 unterstitzt SNMP
v1, v2c, v3. Nur bei v3 werden die Daten verschlusselt Ubertragen.
Mégliche Werte {v1; v2; v3}.

Enable traps

Das Versenden von SNMP-Traps erlauben. Wenn eingeschaltet kénnen
Alarmmeldungen ohne Abfrage vom libergeordneten System/ Manage-
mentsystem sofort gemeldet werden. Mogliche Werte {Yes, No}.

Trap target

Die IP-Adressen oder der Hostnamen des Systems an das die SNMP-
Traps (Alarm- / Statusmeldungen) gesendet werden sollen. Bei Eingabe
von mehreren Adressen missen diese durch ein Semikolon getrennt
werden.

Allow fuse switch

Legt fest ob tiber das SNMP Protokoll die Sicherungsautomaten AN- oder
AB-geschaltet werden durfen. Mégliche Werte {Yes; No}.

Allow settings write

Teile der Konfigurationseinstellungen wie z. B. snmp/login, IP Adresse
etc. kénnen direkt Uber SNMP (Managementsystem) geéndert werden.
Mégliche Werte {Yes; No}.

SNMP community string

SNMP ,,community string“ der RCI10 Baugruppe. Falls die Protokollversi-
on SNMPv1 oder SNMPv2¢ genutzt wird muss das Managementsystem
den hier angegebenen String kennen. Der hier eingegebene Wert ist glltig
fir den Paramenter ,read” und ,write“. Erlaubte Zeichen: 20 Zeichen [a-z;
A-Z; 0-9; 1$%&/(={0}+*#-_.:,;<>|\|




SNMP login

Legt den Benutzernamen (User-ID) fiir eine SNMP v3 Verbindung fest.
Erlaubte Zeichen: 20 Zeichen [a-z; 0-9; _-].

SNMP password

Legt das Passwort fiir eine SNMP v3 Verbindung fest. Es wird zwischen
GroB- und Kleinschreibung unterschieden. Erlaubte Zeichen: 20 Zeichen
[a-z; A-Z; 0-9; 1$%8&/()=2{[}+*#-_.:,;<>|\|

SNMP authentication SNMPv3 Authentifizierungsmethode.
Maogliche Werte {MD5; SHA}

SNMP encryption SNMPV3 Verschliisselungsmethode.

methode Mdgliche Werte {AES; off; DES}

SNMP encryption key

SNMPv3 Schliussel der zur Datenverschlisselung verwendet wird.
Erlaubte Zeichen: 500 Zeichen [a-z; A-Z; 0-9; 1$%&/(=2{[}+*#-_.:,;<>|\]

NTP settings Beschreibung
Einstellparameter
NTP enable NTP-Client aktivieren (automatische Zeitsynchronisierung tber externen
Server). Mdgliche Werte {Yes; No}.
Server IP-Adresse oder URL des NTP-Servers von dem die Zeitinformation
bezogen werden soll. Erlaubte Zeichen: 100 Zeichen [a-z; A-Z; 0-9; .-].
Time zone Zeitzone einstellen (Zeitdifferenz zwischen Lokalzeit und UTC).
Méogliche Werte {-12...-1; 0; 1...12}. Beispiel:
1 = Mitteleuropaische Winterzeit (MEZ),
2 = Mitteleuropéische Sommerzeit (MESZ).
DST Mit Sommer- und Winterzeit berechnen
Mégliche Werte {Yes; No}.
Ethernet settings Beschreibung Wert
Einstellparameter
Enable IPv4 Aktivierung des IPv4 Adressbereichs zum Ansprechen

der RCI10 Baugruppe.
] Sollten Sie diesen Wert auf ,No“ setzen, kdnnen sie das RCI10
nicht mehr Uber IPv4 ansprechen. Mogliche Werte {Yes; No}.

Use DHCP for IPv4

DHCP fiir IPv4 aktivieren. Wenn aktiv, wird automatisch eine IPv4 Adresse

Uber das angeschlossene Netzwerk zugewiesen. Mogliche Werte {Yes; No}.

IP address

IPv4 Adresse, RCI10 — Baugruppe.
Beispiel Format {xxx.xxx.xxx.xxx}

Network mask

IPv4 Netzwerkmaske, RCI10 - Baugruppe
Beispiel Format {Xxx.XXX.XXX.XXX}

Gateway

IPv4 Gateway des aktuellen Netzwerksegments
Beispiel Format {Xxx.XXX.XXX.XXX}

DNS server IPv4/IPv6

IPv4-Adresse des ,Domaine Name Server“ (DNS).
Beispiel Format {xxx.xxx.xxx.xxx}

Enable IPv6

Aktivierung des IPv6 Adressbereichs zum Ansprechen der RCI10
Baugruppe. Mogliche Werte {Yes; No}.

Use DHCP for IPv6

DHCP fir IPv6 aktivieren. Wenn aktiv, wird automatisch eine IPv6 Adresse

Uber das angeschlossene Netzwerk zugewiesen. Mégliche Werte {Yes; No}.

IP address

IPv6 Adresse, Steuerinterface RCI10
Beispiel Format {2001:db8:1:2:3C5:811::1}

Network prefix length

Geben Sie hier die IPv6 Lange des Netzwerk Prefix an
Mégliche Werte: 3 Zeichen [0-9}.

DNS server IPv4/IPv6

IPv6-Adresse des ,Domaine Name Server“ (DNS).
Beispiel Format {2001:db8:1:2:3C5:811::1}




RCI10 settings Beschreibung Wert

Einstellparameter

Fuse log periodicity Periodendauer in Sekunden mit der Messwerte jedes ESX300-S Siche-
rungsautomaten in die Log-Datei geschrieben werden, z. B.: Laststrom-,
Spannungs- und Temperaturwerte. Mdgliche Werte {off, 30...600}.

Allow reset to factory Madglichkeit, aller in dieser Tabelle angegebenen Einstellparameter auf

defaults Werkseinstellung zurlickzusetzen. Bei der Eingabe ,No* verschwindet der
Mentipunkt ,,Reset to factory default. Mégliche Werte {Yes; No}.

System name Frei zu vergebender Systemname. Erlaubte Zeichen: 100 Zeichen [a-z;
A-Z; 0-9; 1$%&/()=2{}+#-_.:,;<>\"“]

System contact Frei zu vergebender System-Kontaktname (Person die z. B. vor Ort kon-
taktiert werden kann). Erlaubte Zeichen: 100 Zeichen [a-z; A-Z; 0-9; 1$%8&/
0=2{0+"#-_.1;;<>\“]

System location Frei zu vergebender Systemort. Erlaubte Zeichen: 100 Zeichen [a-z; A-Z;
0-9; 1$%8&/()=2{[}+*#-_.:,;<>\*]

Time / Date settings Beschreibung Wert

Einstellparameter

Time Aktuelle Uhrzeit eingeben, falls kein NTP Server (sieche NTP settings)
angegeben wurde oder erreichbar ist. Der Parameter ,NTP enable” muss
hierzu auf ,no“ stehen. Format {hh.mm.ss}

Date Aktuelles Datum eingeben, falls kein NTP Server (siehe NTP settings)
angegeben wurde oder erreichbar ist. Der Parameter ,NTP enable” muss
hierzu auf ,no“ stehen. Format {TTMM.YYYY}

Time zone Zeitzone einstellen (Zeitdifferenz zwischen Lokalzeit und UTC). Mégliche
Werte {-12...-1; 0; 1...12}. Beispiel:

1 = Mitteleuropéische Winterzeit (MEZ),
2 = Mitteleuropéische Sommerzeit (MESZ).

DST Mit Sommer- und Winterzeit berechnen.

Fuse Labels settings

Einstellparameter
Label for fuse

1

© 0O N O O A~ O DN

N = = =k ek ek ek ek ek ek -
o © 0O N O o M O N = O

Mégliche Werte {Yes; No}.
Beschreibung

Frei zu vergebender Systemname fur den Sicherungsautomaten
ESX300-S im Steckplatz: A1 .. A20 (A1 — A10 und B1 - B10). Erlaubte
Zeichen: 20 Zeichen [a-z; A-Z; 0-9; 1$%&/()=2{[}+"#-_.:,;<>[\"]




14 Anhang: Beispiel RCI10 Konfigurationsdatei (Auszug)
Auszug Datei: exportSettings.ini

[dhcp]
enablev4=0
enablevb=1

enablev6=0
ipv4addr=192.168.0.25
ipv4gateway=
ipv4mask=255.255.255.0
ipv6addr=2001::
ipv6prefixlen=56

[feeda]
switchbackontemperature=
switchbackontemperatureen=
switchbackonvoltage=
switchbackonvoltageen=
switchoffcurrent=
switchoffcurrenten=
switchofftemperature=
switchofftemperatureen=
switchoffvoltage=
switchoffvoltageen=

[fusel]

label=Server-1

stateafterreset=
stateafterreseten=0
switchbackonovertemperature=
switchbackonovertemperatureen=
switchbackonovervoltage=
switchbackonovervoltageen=
switchoffcurrent=
switchoffcurrenten=
switchoffovertemperature=
switchoffovertemperatureen=
switchoffovervoltage=
switchoffovervoltageen=
switchofftime=
switchofftimeen=
switchontime=
switchontimeen=

[http]
allowfuseswitch=1
allowlogaccess=1
allowsettingswrite=1
authonly=1
httpsonly=1
language=de
login=eta
password=""*

[misc]

systemcontact=
systemlocation=
systemname=Control Plex Rack

[ntp]

dst=1

enable=1
server=ptbtime1.ptb.de
timezone=1

[rack]
enablefeedmonitoringafterreset=0

[snmp]
allowfuseswitch=1
allowsettingswrite=0
authentication=MD5
community=private
enable=1
enabletraps=1
encryption=AES
encryptionkey=
login=eta
password="**
traptarget=

[ssh]
password=
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