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Allgemeines

Copyright

Diese Funktionsbeschreibung unterliegt den gesetzlichen Bestimmungen des Urheberrechtsschutzes und
darf weder als Ganzes noch in Teilen auf mechanische oder elektronische Weise fotokopiert, nachgedruckt,
reproduziert oder auf sonstigem Wege ohne die rechtsverbindliche, schriftliche Zustimmung von

Janitza electronics GmbH, Vor dem Polstiick 1,
D 35633 Lahnau, Deutschland,

vervielfaltigt oder weiterverdffentlicht werden.

Markenzeichen

Alle Markenzeichen und ihre daraus resultierenden Rechte gehéren den jeweiligen Inhabern dieser Rechte.
Haftungsausschluss

Janitza electronics GmbH Ubernimmt keinerlei Verantwortung fiir Fehler oder Mangel innerhalb dieser Funk-
tionsbeschreibung und tUbernimmt keine Verpflichtung, den Inhalt dieser Funktionsbeschreibung auf dem
neuesten Stand zu halten.

Kommentare zum Handbuch

Ihre Kommentare sind uns willkommen. Falls irgend etwas in diesem Handbuch unklar erscheint, lassen Sie
es uns bitte wissen und schicken Sie uns eine EMAIL an: info@janitza.de

Sichere Verbindung
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Bedeutung der Symbole

Im vorliegenden Handbuch werden folgende Piktogramme verwendet:

A Gefihrliche Spannung!
Lebensgefahr oder schwere Verletzungsgefahr. Vor
Beginn der Arbeiten Anlage und Geréat spannungs-
frei schalten.

A Achtung!
Bitte beachten Sie die Dokumentation. Dieses

Symbol soll Sie vor mdglichen Gefahren warnen,
die bei der Montage, der Inbetriebnahme und beim
Gebrauch auftreten kénnen.

(? Hinweis

Sichere Verbindung
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Sichere TCP/IP-Verbindung

Die Kommunikation mit den Messgeraten der UMG-Serie erfolgt fiir gewdhnlich Uber Ethernet. Die Mess-
gerate stellen dazu verschiedene Protokolle mit den jeweiligen Verbindungsports zur Verfligung. Software-
applikationen wie die GridVis kommunizieren hierbei mit den Messgeraten Uber das FTP-, Modbus- oder
HTTP-Protokoll.

Die Netzwerksicherheit im Unternehmensnetzwerk spielt hierbei eine immer wichtigere Rolle.

Dieser Leitfaden soll Sie unterstitzen, die Messgerate sicher ins Netzwerk einzubinden und damit die Mess-
gerate vor Fremdzugriff effektiv zu schitzen.

Die Anleitung bezieht sich auf eine Firmware > 4.057 da folgende HTML Anderungen durchgefiihrt wurde

e \erbesserung der Challenge-Berechnung

e Nach drei falschen Logins wird die IP (vom Client) fir 900 Sekunden gesprerrt
e GridVis-Einstellungen Uberarbeitet

e HTML-Passwort: 8 Stellen einstellbar

e HTML-Konfiguration komplett sperrbar

Wird das Messgerat in der GridVis eingerichtet stehen mehrere Verbindungsprotokolle zur Verfligung. Ein
Standard-Protokoll ist das Protokoll FTP — d.h die GridVis liest Dateien vom Messgeréat Uber den FTP-Port 21
mit den jeweiligen Daten-Ports 1024 bis 1027. In der Einstellung ,,TCP/IP“ erfolgt die Verbindung ungesichert
Uber FTP. Eine gesicherte Verbindung kann Uber die Verbindungsart ,,TCP* aufgebaut werden.

Verbindungstyp |TCP -
UMG512 [TcP/1p[TCP/TP
Host Modbus RTU(RS485/R5232)
Ethernet-Gateway (z.B. fir Gerate an der R5485)
Time out [Millisg rp =
HTTP gesichert
EasyGateway EGA00-HE
EasyGateway EG400-HE (Gesicherte Verbindung) -
[ ok | [ Abrechen | [ nife | Abb.: Einstellungen zum Verbindungstyp
| unter ,,Verbindung konfigurieren”

Sichere Verbindung
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FTP Passwort andern

FUr die gesicherte Verbindung ist ein FTP-User und ein FTP-Passwort erforderlich.
In der Werksauslieferung ist der User ,admin® und das Passwort ,Janitza“.

Fir eine sichere Verbindung kann das Passwort fir den Administrator-Zugang (admin)
im KonfigurationsmenU geédndert werden.

Step 1.)

Rufen Sie den Dialog ,,Verbindung konfigurieren“ auf

Beispiel 1: Markieren Sie hierzu mit der Maustaste das entsprechende Gerat im Projekte-Fenster und
wahlen Sie im Kontextmeni der rechten Maustaste ,,Verbindung konfigurieren®

Beispiel 2: Offnen Sie mit einem Doppelklick auf das entsprechende Gerét das Ubersichtsfenster und
wéhlen Sie die Schaltflache ,Verbindung konfigurieren“ aus

Wahlen Sie den Verbindungstyp ,, TCP gesichert”
Setzen Sie die Host-Adresse des Gerétes

Flllen Sie Benutzername und Passwort aus mit
Benutzername: admin
Passwort: Janitza

Setzen Sie den MenUpunkt ,Verschlisselt”.
Hierdurch wird eine AES256-Bit-Verschliisselung der Daten aktiviert.

Datei Bearbeiten Ansicht Extras Fenster Hilfe

E@DCOENS EEE
s

# =] =] &
Konfiguration | Verbindung
B UMG 512
- UMG512
coano

Zeige Ubersicht

Projekte # | =IE

e Project- serer

i Gerate

E-[)) Nach Geratetyp
] umc ssrm
-] ume sos
] umcs11
e[ ume s12

T [

of Jasic Vo
[ Graphen
& Topologi
[il] Exporte
) Alarm-m
|8 Daterba

Speicher auslesen

Hardwarerevision: 0000

12.05.1507:5L:19

Eigenschaften Kein Zeitplan

Kopieren

Verbindungstyp [TCP gesichert
UMG512 [TCP gesichert]

Gerit loschen

Gerat ibernehmen

5 Generisq

Gerat zuweisen

I Verbindung konfigurieren I i

=

Verbindungstest

Konfiguration
Zeige Zeigerdiagramm
Speicher auslesen

Riicksetzungen

Zeitsetzen konfigurieren

& einen Wert aus.

& einen Wert aus,

Monat Tag
6= gk

i

Host

| |192.168.3.63

Time out [Millsek.] | 5.000 %

Benutzername

I

Passwort

Verschliisselt

Auslesung

Abb.: Konfiguration der
Geréte-Verbindung
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Step 2.)

Rufen Sie das Konfigurationsfenster auf

Beispiel 1: Markieren Sie hierzu mit der Maustaste das entsprechende Gerat im Projekte-Fenster und
wahlen Sie im Kontextmeni der rechten Maustaste ,,Konfiguration®

Beispiel 2: Offnen Sie mit einem Doppelklick auf das entsprechende Gerét das Ubersichtsfenster und
wéhlen Sie die Schaltflache ,Konfiguration® aus

Wahlen Sie im Konfigurationsfenster die Schaltflache ,,Passworter” aus.
Andern Sie - wenn gewiinscht - das Administrator-Passwort.

Sichern Sie die Anderungen mit der Ubertragung der Daten an das Gerét (Schaltflache ,,Ubertragen®)

Achtung!

VERGESSEN SIE DAS PASSWORT AUF KEINEN FALL. ES GIBT KEIN MASTER PASS-
WORT. SOLLTE DAS PASSWORT NICHT MEHR VORLIEGEN, MUSS DAS GERAT INS
WERK EINGESCHICKT WERDEN!

Das Admin-Passwort darf maximal 30 Stellen lang sein und kann aus Zahlen, Buchstaben
und Sonderzeichen bestehen (ASCII-Code 32 ... 126).

| Abb.: Konfiguration der

.
Passwérter

Datei Bearbeiten Ansicht Extras Fenster Hilfe

EF@9DC O SF EES

Obersichtsfenster 5 || =% Wilkommensfenster 51|
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Speicher auslesen i Verbindung
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Projekte %
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Datei Bearbeiten Ansicht Extras Fenster Hilfe

E@DC O A EEE

9 Projekte % | = [ L =] Mes1Z] | ENEE
Speicher auslesen BB Proct cree ] 8 ® 5] =] =y
Ricksetzungen @ Gerate Ubertragen  Ubertragenan..  Emeutladen  Werkseinstelungen SpeichereinDatei  Lade von Datei
Zeitsetzen konfigurieren = S‘T‘J;Z’:;t;” Identitat [cmin Janitza 10
Wandler
Automatische Auslesung konfiguriere =] umesos e t fiir den Progr am Gerat 1234 | @
5 wesu 5 ——— HTML [1234 | @
Bnai;ﬁﬂ Nominalwerte Homepage mode |Homepage sperren - @
J LA D J 3asic Vorlagen e e e (DEE o | @
Ereignisse %
B9 Graphen = fiir EMax o | @
&2 Topclagie Gerateausfal-Ereignis
] E:tpmhe&REpﬂrhE R
o Transienten
[ patenbank [3anD8] —
[Jb Generische Modbus Prof — =
‘Aufzeichnungskonfiguration
Speicherkonfiguration
Zeit
Zeitzone
Eingéinge
Werte setzen
g Digitalausgange
> Serielle Schnittstellen
Feldbus Profle
IP-Konfiguration
=
| Passidrter |
Flcker
Bacnet
Leistungsspitzenwert
Benennung der Eingange
Crlin

|09.06.2015 13:45:13 MESZ (GMT+02:00) |
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Firewall-Einstellungen

e Die Messgerate haben eine integrierte Firewall, die es erméglicht, Ports die man nicht bendtigt zu sper-
ren.

Step 1.)

e Rufen Sie den Dialog ,Verbindung konfigurieren“ auf
Beispiel 1: Markieren Sie hierzu mit der Maustaste das entsprechende Gerét im Projekte-Fenster und
wahlen Sie im Kontextmenu der rechten Maustaste ,,Verbindung konfigurieren®
Beispiel 2: Offnen Sie mit einem Doppelklick auf das entsprechende Gerét das Ubersichtsfenster und
wahlen Sie die Schaltflache ,Verbindung konfigurieren® aus

e Wahlen Sie den Verbindungstyp ,,TCP gesichert”
e Melden Sie sich als Administrator an

Verbindungstyp [TCP gesichert
UMG512 [TCP gesichert]

Host | |192.168.3.63 |

Time out [Milisek.] | 5.000 %
Benutzername |admin

Passwort |uuou |

Verschliisselt

Abb.: Konfiguration
der Geréte-Verbindung
(Admin)

Sep 2.)

¢ Rufen Sie das Konfigurationsfenster auf
Beispiel 1: Markieren Sie hierzu mit der Maustaste das entsprechende Gerat im Projekte-Fenster und
wahlen Sie im KontextmenU der rechten Maustaste ,Konfiguration”
Beispiel 2: Offnen Sie mit einem Doppelklick auf das entsprechende Gerét das Ubersichtsfenster und
wahlen Sie die Schaltflache , Konfiguration® aus

¢ Wahlen Sie im Konfigurationsfenster die Schaltflache ,,Firewall” aus.

Sichere Verbindung
8



I Sichere TCP/IP-Verbindungen IS

Datei Bearbeiten Ansicht Extras Fenster Hilfe Q- Suche in Projekts (Cul+ .
FEICYCT IREX XL der Firewall
Projekte ® | o[ o BE = fon[MG512] & CHEE
= Project-A Gere =] (5] (] 7] &
o Gerate Ubertragen Ubertragen an . Emeutladen  Werkseinstellungen Speichere in Datei  Lade von Datei
-1} Nach Gerétetyp =
] Identitat
u UMG 96RM W, Nur fur Gerate mit Firmware-Version mindestens 2.000!
5 wme s08 Firewail einschalter; @
o ume 511 RS Auswahl der offenen Ports
UMG 512 =, . - .
= ;ID o Nominalwerte FTP @ |Bitte wihien Sie sorgfiltig die geschlossenen Ports aus!
J 3esic voragen Rundsteuersignal HTTP @ | Abschaltung der falschen Ports kann Thnen jeglichen Zugriff auf
-B%] Graphen Ereree P @ |[das Gerat sperren.
2 Topologie Ereignisaufzeichnung ModbusRTU (Ethernet-gekapselt) [ ]
il GerateausfallEreignis Deb @
lil] Exports &Reports —— ug
-0 Al i Modbus TCP/IP [ ]
[ Datenbank [JanD8] il L= [¥] BACnet " ]
atenbari = T :
[)} Generische Modbus Pro — = Ping " ]
Aufzeichnungskonfiguration DHCP [ ]
Soeicherkonfiguration NTP L
Zeit Name Server - ]
Zeitzone
Eingange
Werte setzen
= =
Serielle Schnittstellen
Feldbus-Profile
—eontpucation
Frewal .I
Fasswor ter
Ficker
Bacnet
Leistungsspitzerwert
Benennung der Eingange
Ol

09.06.2015 14:29:25 MESZ (GMT-+02:00) |

¢ Uber die Schaltflache ,Firewall“ wird die Firewall eingeschaltet.
- Ab Release X.XXX ist diese bereits in der Werksauslieferung aktiviert.
- Protokolle die Sie nicht bendtigen, kdnnen hier deaktiviert werden.
- Das Gerét lasst bei eingeschalteter Firewall nur Anfragen auf den jeweils aktivierten Protokollen zu

Protokolle Port

FTP Port 21, Datenport 1024 bis 1027
HTTP Port 80

SNMP Port 161

Modbus-RTU Port 8000

Debug PORT 1239 (fUr Service-Zwecke)
Modbus TCP/IP Port 502

BACnet Port 47808

DHCP UTP Port 67 und 68

NTP Port 123

Name Server Port 53

Sichere Verbindung
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Fir die rudimentare Kommunikation mit der GridVis und Uber die Homepage sind die folgende Einstel-
lung schon ausreichend:
Ubersichtsfenster 58 [ §E] Konfiguration[UMG512] nl EHEE
@ (7] = =
Ubertragen Ubertragen an .. Ermeut laden Werkseinstellungen Speichere in Datei  Lade won Datei
Identitét
Wandier Mur fiir Ger&te mit Firmware-Version mindestens 2.000!
e areten Firewall einschalten @
Anschlussvarianten Auswahl der offenen Ports
Nominalwerte F1P @ |Bitte wihlen Sie sorgfiltig die geschlossenen Ports aus!
Rundsteuersignal @ HTTP @ |Abschaltung der falschen Ports kann Thnen jeglichen Zugriff auf
Erires [ snmp @ |das Gerit sperren.
Ereignisaufeeichnung Modbus-RTU (Ethernet-gekapselt) - ]
Gerateausfall-Ereignis [ Debug @
RCM-Einstellungen
Transienten O
Transientenaufzeichnung BA;HEt '
Mittelungszeiten [CIFing @
Aufzeichnungskenfiguration || (] DHCP " ]
Speicherkonfiguration Elug ]
Zeit Name Server ]
Zeitzone
Eingainge
Werte setzen
Serielle Schnittstellen
Feldbus-Profile
IP-Konfiguration
Firewal
Passworter
Flicker
Bacnet
Leistungsspitzenwert
Benennung der Eing&nge
Online-Aufzei
09.06.2015 14:47:38 MESZ (GMT +02:00) |
Bitte wéhlen Sie aber sorgféltig die geschlossenen Ports aus! Je nach gewahltem Verbindungsproto-
koll kann z.B. auch nur Uber http kommuniziert werden.
Sichern Sie die Anderungen mit der Ubertragung der Daten an das Gerat (Schaltflache ,,Ubertragen®)
Sichere Verbindung
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Display-Passwort

¢ Die Geratekonfiguration Uber die Geratetasten kann auch geschiitzt werden. D.h. nur nach der Einga-
be eines Passwortes ist die Konfiguration mdglich. Das Passwort kann am Gerét selbst oder tber die
GridVis im Konfigurationsfenster eingestellt werden.

Das Display Passwort darf maximal 5 Stellen lang sein und darf nur Zahlen enthalten.

==kl Abb.: Display-

Datei Bearbeiten Ansicht Extras Fenster Hilfe [Q- Suche in Projekte (Cirl+1]
Iy Rl Il el Passwort setzen
Projekte ™ | EIE =[E Hon[UMG512] | DEE
- Project-a feret ] ® ] [=] @
- Gerate Ubertragen  Ubertragenan..  Emeutladen  Werkseinstelungen SpeichereinDatei  Lade von Datei
£l Nach Geratetyp = e — =
1 umc ssrm e
2] umc sos t fur den am Gerat 12345 I @
-] uMG s11 —_—— ey 0 ?®
&[] uMe 512
E BEE Nominalwerte Homepage mode |Homepage richt sperren - @
- of Jasic Vorlagen = fir BACNet o | @
F] Graphen — fr EMax b ] @
2 Topologe Gerditeausfall-Ereignis
-] Es‘fpcrr.e &Reporte e
- Transienten
B iey | it
. Mittelungszeiten
Aufzeichnungskonfiguration
Speicherkonfiguration
Zeit
Zeitzone
Eingange
Werte setzen
Digitalausgange
Serielle Schnitistelen
Feldbus Profile
TP Konfiguration
Firewal
| Passwirter |
Fiicker
Bacnet
Leistungsspitzenwert
Benennung der Eingénge
Online-Aufzeichnung

109.06.2015 15:01:28 MESZ (GMT +02:00) |

Step 1.)

e Rufen Sie das Konfigurationsfenster auf
Beispiel 1: Markieren Sie hierzu mit der Maustaste das ent-
sprechende Gerat im Projekte-Fenster und wéhlen Sie im
Kontextmeni der rechten Maustaste ,,Konfiguration“
Beispiel 2: Offnen Sie mit einem Doppelklick auf das ent-
sprechende Gerét das Ubersichtsfenster und wahlen Sie
die Schaltflache ,Konfiguration“ aus

UMG 512

e Wahlen Sie im Konfigurationsfenster die Schaltflache
,Passworter” aus.
Andern Sie - wenn gewiinscht - die Option ,Benutzer-
Passwort fir den Programmiermodus am Ger&t“

¢ Sichern Sie die Anderungen mit der Ubertragung der Da-

ten an das Gerat (Schaltfliche ,,Ubertragen®) enter

<

Die Konfiguration am Gerat kann anschlieBend nur noch durch
die Eingabe eines Passwortes gedndert werden.

Janitza’ Power Quality Analyser

Sichere Verbindung
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Homepage-Passwort
e Auch die Homepage kann vor unberechtigten Zugriff geschitzt werden. Es gibt die folgenden Modi:

e Homepage nicht sperren
Die Homepage ist ohne Login erreichbar; Konfigurationen kénnen ohne Login vorgenommen wer-
den.

e Homepage sperren
Nach einem Login wird die Homepage und die Konfiguration flir die IP des Benutzers fir 3 Minu-
ten freigegeben. Mit jedem Zugriff wird die Zeit wieder auf 3 Minuten gesetzt.

e Konfiguration separat sperren
Die Homepage ist ohne Login erreichbar; Konfigurationen kénnen nur mit Login vorgenommen
werden.

e Homepage und Konfiguration separat sperren
- Nach einem Login wird die Homepage fur die IP des Benutzers fir 3 Minuten frei gegeben.
- Mit jedem Zugriff wird die Zeit wieder auf 3 Minuten gesetzt.
- Konfigurationen kdnnen nur mit Login vorgenommen werden.

(? Hinweis: Als Konfiguration gelten nur die Variablen die in der init.jas liegen oder
die Berechtigung ,,Admin“ haben

Das Homepage-Passwort darf maximal 8 Stellen lang sein und darf nur Zahlen
enthalten.

Ubersichtsfenster s ] Konfiguration[UMG512] 5| EEE
& & (] [ = Q@

Ubertragen Ubertragen an .. Erneut laden Werkseinstellungen Speichere inDatei  Lade von Datei

Identitat Admin | sanitea
Wandler

Phasenzuordnung
Anschlussvarianten o

Benutzer-Passwort filr den Programmiermodus am Gerat |].ZM5 ‘

Nominalwerte Homepage mode

B Aktivierungskode fiir BACNet Homepage nicht sperren

Ereignisse Homepage sperren
Aktivierungskode fiir EMax

Ereignisaufzeichnung [Konfiguration separat sperren
Gerateausfall-Ereignis [Homepage und Konfiguration separat sperren
RCM-Einstellungen
Transienten
Transientenaufzeichnung
Mittelungszeiten L 7
Aufzeichnungskonfiguration
Speerio gt Passwort fiir
— HTML-Zugriff
Eingénge
Werte setzen
Digitalausgange
Serielle Schnittstellen
Feldbus-Profile
IP-Konfiguration
Firewall
Passwarter
Flicker
Bacnet
Leistungsspitzenwert
Benennung der Eingange
Online-Aufzeichnung

09.06.2015 15:55:32 MESZ (GMT+02:00) |

Abb.: Homepage-Passwort setzen

Sichere Verbindung
12



I Sichere TCP/IP-Verbindungen I

Nach der Aktivierung erscheint nach dem Auf- Janitza - Homepage Iogin
ruf der Geratehomepage ein Login Fenster.

Login

Bitte geben Sie das Geratepasswort an:
Please enter the password to logon:

Password: | |

Name: RISK Test
Description: 1

Abb.: Homepage-Login

Sichere Verbindung
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Sicherheit Modbus-TCP/IP-Kommunikation

Eine Absicherung der Modbus-TCP/IP-Kommunikation (Port 502) ist nicht m&glich. Der Modbus-Standard
sieht keine Absicherung vor. Eine integrierte Verschlisselung wére nicht mehr nach Modbus-Standard und
die Interoperabilitdt mit anderen Geraten wére nicht mehr gewahrleistet. Aus diesem Grund kann bei der
Modbus-Kommunikation kein Passwort vergeben werden.

Wird von der IT vorgeschrieben, das nur abgesicherte Protokolle verwendet werden dirfen, muss in der
Geréatefirewall der Modbus-TCP/IP-Port deaktiviert werden. Das Gerateadministrator-Passwort ist zu andern
und die Kommunikation muss tber ,,TCP gesichert” (FTP) oder ,http gesichert” erfolgen.

Sicherheit Modbus-RS485-Kommunikation

Eine Absicherung der Modbus-RS485-Kommunikation ist nicht méglich. Der Modbus-Standard sieht keine
Absicherung vor. Eine integrierte Verschlisselung wére nicht mehr nach Modbus-Standard und die Interope-
rabilitdt mit anderen Geraten ware nicht mehr gewéhrleistet. Dies betrifft auch die Modbus-Master-Funktio-
nalitét. D.h. flr Geréte an der RS485-Schnittstelle kann keine Verschliisselung aktiviert werden.

Wird von der IT vorgeschrieben, das nur abgesicherte Protokolle verwendet werden durfen, muss in der
Geréatefirewall der Modbus-TCP/IP Port-deaktiviert werden. Das Gerateadministrator Passwort ist zu andern
und die Kommunikation muss tber ,TCP gesichert“ (FTP) oder ,http gesichert” erfolgen.

Geréte an der RS485 Schnittstelle kénnen jedoch dann nicht mehr ausgelesen werden!

Die Alternative ist in diesem Fall der Verzicht auf die Modbus-Master-Funktionalitat und der ausschlieBliche
Einsatz von Ethernet Geraten wie dem UMG 604 / 605 / 508 / 509 / 511 oder UMG 512.

Sicherheit ,,UMG 96RM-E“-Kommunikation

Das UMG 96RM-E bietet kein abgesichertes Protokoll. Die Kommunikation erfolgt bei diesem Gerat aus-
schlieBlich tber Modbus-TCP/IP. Eine Absicherung der Modbus-TCP/IP-Kommunikation (Port 502) ist nicht
mdglich. Der Modbus-Standard sieht keine Absicherung vor. D.h. wiirde man eine Verschllisselung integ-
rieren, ware diese nicht mehr nach Modbus-Standard und die Interoperabilitat mit anderen Geraten wére
nicht mehr gewéhrleistet. Aus diesem Grund kann bei der Modbus-Kommunikation kein Passwort vergeben
werden.

Sichere Verbindung
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