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Hypervisor Debugging
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Lauterbach prasentiert auf der embedded world 2017
erstmals die Leistungsfahigkeit seiner neuen Hyper-
visor-Unterstiitzung. Gezeigt wird eine Referenz-
Implementierung, bei der auf dem HiKey-Board von
LeMaker (Cortex-A53) ein Xen-Hypervisor mit zwei
Linux-Guests lauft.

Virtualisierung in Embedded Systemen

Das Konzept der Virtualisierung ermdglicht es, mehrere
Betriebssysteme gleichzeitig nebeneinander auf einer
Hardware-Plattform zu betreiben. Die Virtualisierung
kommt heutzutage zunehmend auch fur Embedded-
Systeme zum Einsatz, beispielsweise im Cockpit eines
Autos. Echtzeitanwendungen, die klassisch von einem
AUTOSAR-Betriebssystem Uberwacht werden, laufen
hier parallel zu Android-basierten User-Interfaces auf
derselben Hardware-Plattform. Ein Hypervisor, das
Kernstlick der Virtualisierung, sorgt daflr, dass alles
sicher und effizient funktioniert.

Der Hypervisor, auch Virtual Machine Monitor genannt,
ist eine Software-Schicht mit zwei Aufgaben:

1. Starten und Verwalten der virtuellen Maschinen
(VMs).

2. Virtualisierung der physikalischen Hardware-Res-
sourcen flr die VMs.

Ein auf einer VM laufendes Betriebssystem wird als
Guest-OS bezeichnet. Alle Zugriffe der Guests auf die

virtualisierten Hardware-Ressourcen werden vom Hy-
pervisor auf die physikalischen Ressourcen abgebildet.

Fir das Debugging von Bedeutung ist die CPU-Virtua-
lisierung. Jeder virtuellen Maschine werden eine oder
mehrere virtuelle CPUs (vCPUs) zugeordnet. Die
Anzahl der vCPUs muss dabei nicht zwingend mit der
Anzahl der CPU-Kerne auf der Hardware-Plattform
Ubereinstimmen.

Ein zweites gleichermaBen wichtiges Thema ist die
Speichervirtualisierung. Die VMs sehen namlich nicht
den physikalischen Speicher, sondern das sogenannte
Guest Physical Memory als virtualisierten Speicher.
Far den Zugriff auf den physikalischen Speicher
verwaltet der Hypervisor fir jede VM eine eigene Page
Table. Da die Anwendungsprozesse, zumindest bei
Betriebssystemen wie Linux, ohnehin mit virtuellen
Adressen arbeiten, hat man es nun mit zwei verketteten
Adressumsetzungen zu tun:

e Guest Virtual Memory auf Guest Physical Memory
e Guest Physical Memory auf Host Physical Memory

Siehe hierzu die Graphik ,,Virtual Memory in 2 Stages”
auf der gegeniberliegenden Seite:

e Die Stage 1 MMUs erhalten ihre Mapping-Informatio-
nen Uber die Page Table ihres Guest-OS.

e Die Stage 2 MMU greift auf die Page Tables des Hyper-
visors zurUck.
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Erweiterte Debug-Konzepte

TRACES32 wurde 2016 von Lauterbach systematisch
erweitert, um seinen Kunden ein uneingeschrénktes
Debugging mit Hypervisor zu erméglichen. Dazu wur-
den folgende Erweiterungen durchgeflihrt:

e Die TRACE32-Kommandosyntax wurde um eine
Machine-ID erweitert. Diese erlaubt es, sowohl auf
den Kontext der aktiven VM als auch auf den Kon-
text aller inaktiven VMs zuzugreifen. Eine virtuelle
Maschine ist dann aktiv, wenn ihr ein Core zur Aus-
fuhrung zugeteilt ist.

e Mittels der neuen Hypervisor-Awareness erkennt
und visualisiert der Debugger die VMs des Hyper-
visors.

e Statt eines einzelnen Betriebssystems lassen sich
nun mehrere Betriebssysteme gleichzeitig debug-
gen.

e Statt wie bisher nur auf die OS Page Tables der ak-
tiven Guests zuzugreifen, kann der Debugger jetzt
auch die Page Tables aller inaktiven Guests nutzen.

Die wichtigste Zielsetzung fur alle Erweiterungen war
ein nahtloses Debugging des Gesamtsystems. D.h.,
wenn das System an einem Breakpoint angehalten
hat, kann man den aktuellen Zustand jedes einzelnen
Prozesses, aller VMs, den aktuellen Zustand des Hy-
pervisors und der realen Hardware-Plattform tberpri-
fen und verandern. Zudem kann man an jede beliebige
Stelle des Codes einen Programm-Breakpoint setzen.

Das uneingeschrankte Debugging, das Lauterbach
seit nun fast 20 Jahren fiir Betriebssysteme wie Linux
anbietet, bildete den Ausgangspunkt fiir alle durchge-
fihrten Erweiterungen. Deshalb hier noch einmal eine
kurze Zusammenfassung der wichtigsten Debug-Kon-
zepte: Prozesse laufen in Betriebssystemen in einem
privaten virtuellen Adressraum. Die OS-Awareness
und der MMU-Support erlauben den TRACE32-Nut-
zern ein nahtloses Debuggen Uber Prozessgrenzen
hinweg:

¢ Mit Hilfe der sogenannten Space-ID kann direkt auf
die Adressraume der einzelnen Prozesse zugegriffen
werden.

e Mit Hilfe der TASK-Option kann der aktuelle Regis-
tersatz und der Stackframe fiir jeden einzelnen Pro-
zess dargestellt werden.

Machine-ID

Wie muss dieses Konzept erweitert werden, wenn die
Betriebssysteme auf virtuellen Maschinen laufen?

1. Zunédchst ist es erforderlich, virtuelle Maschinen
eindeutig zu identifizieren. Dazu gibt TRACE32 je-
der VM eine Nummer, die sogenannte Machine-ID.
Der Hypervisor erhalt 0 als Machine-ID. Ahnlich
wie die Space-ID dazu dient, den virtuellen Adress-
raum eines Prozesses zu identifizieren, dient die
Machine-ID dazu, den privaten Adressraum einer
VM zu identifizieren.
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TRACE32 Commands

Traditional Data.dump <space _ id>:<virtual _address>
OS-Aware Data.LOAD.E1f <file> <space id>:<virtual address>
Debugging Register.view /TASK <process _ name>

Frame.view

/TASK <process _ name>

< NEW > Data.dump

<machine _ 1d>:ii<space 1id>::<virtual address>

Data. D.E1f <file> <machine _ id>:i:<space _id>::<virtual _address>

Hypervisor Register.view
Debugging Frame.view

/MACHINE <machine _ id> /TASK <process _name>
/MACHINE <machine _ id> /TASK <process _name>

2. Um den Registersatz und den Stackframe eines Die Awareness flr die jeweiligen Hypervisoren wird
beliebigen Prozesses darzustellen, muss der De- von Lauterbach erstellt und seinen Kunden verfugbar
bugger wissen, auf welcher VM bzw. unter wel- gemacht. Eine Ubersicht iber alle aktuell unterstiitz-
chem Guest-OS der Prozess lauft. Dazu wurde die  ten Hypervisoren zeigt die Tabelle ,Currently Suppor-

MACHINE-Option eingefiihrt.

ted Hypervisors” auf Seite 5.

Diese beiden Erweiterungen reichen aus, damit der Debugger-Konfiguration

Debugger Uber Prozessgrenzen hinweg auf alle In-

formationen zugreifen kann. Die Ubersicht ,TRACE32 Wie wirken sich die erweiterten Debug-Konzepte nun
Commands* oben stellt die erweiterte TRACE32-Kom- auf das Debugging mit TRACE32 aus? Schauen wir
mandosyntax fir das Hypervisor-Debugging der tra- zundchst einmal auf die Konfiguration. Sowohl fir
ditionellen, fir das OS-aware Debugging genutzten den Hypervisor, als auch fir jedes einzelne Guest-OS

Syntax gegenuber.

Hypervisor-Awareness

Debugger Configuration

Analog zur OS-Awareness gibt es jetzt auch eine Hypervisor
Hypervisor-Awareness. Durch sie erhalt der Debugger Load debug symbols
alle Informationen Uber den auf der Hardware-Platt- * Set up page table awareness (MMU)

form laufenden Hypervisor. Die Hypervisor-Awareness
setzt jedoch voraus, dass die Debug-Symbole fir den

Load Hypervisor awareness

Hypervisor geladen sind. Nun kann der Debugger eine Guest OS 1
Ubersicht Uber alle Guests erstellen. Der Screenshot Load debug symbols
»Guest List“ fur unsere Referenzimplementierung - RSl LR Rlas A0l Qe s LAl

Xen, Cortex-A53 - zeigt folgende Informationen:

Load OS awareness

e VM IDs und VM States, Anzahl der vCPUs pro VM Guest OS2
e Startadressen der Stage 2 Page Tables (vitb) Load debug symbols

Guest List

Set up page table awareness (MMU)

Load OS awareness
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Xen Hypervisor on Cortex-A53

Global Task List

sind folgende Konfigurationsschritte notwendig:
Debug Symbole laden, Page Table Awareness ein-
richten (MMU), TRACE32 Hypervisor-Awareness bzw.
TRACE32 OS-Awareness laden. Die Graphik ,,Debug-
ger Configuration® zeigt die einzelnen Konfigurations-
schritte im Uberblick.

Debug-Prozess

Bei der Bedienung eines Debuggers stehen sich meist
widersprichliche Anforderungen gegentber. Die eine
Nutzergruppe winscht sich eine einfache und intuitive
Bedienung, wahrend eine andere maximale Flexibilitat
und volle Skriptbarkeit einfordert. Werfen wir also ei-
nen Blick auf die intuitive Bedienung. Die Grundidee ist
eigentlich ganz einfach: Halt der Debugger an einem
Breakpoint an, visualisiert die GUl den Anwendungs-
prozess, durch den der Breakpoint ausgel6st wurde.

Interessiert man sich fir einen anderen Anwendungs-
prozess, 6ffnet man einfach die globale Taskliste. Dort
werden alle Tasks des Gesamtsystems gelistet. Mit
einem Doppelklick kann man dann den Task auswah-
len, den man in der GUI angezeigt haben mdchte. Die
globale Taskliste bietet zudem eine einfache Mdglich-
keit, Programm-Breakpoints gezielt fir einen Task zu

Virtual Machine List

setzen. Da die Debugsymbole beim Laden des Elf-File
einer Machine-ID und einer Space-ID zugeordnet wer-
den, kdnnen Funktionen und Variablen wahrend des
Debuggings wie gewohnt mit Namen angesprochen
werden.

Maximale Flexibilitdt und volle Skriptbarkeit erhalt man
Uber die TRACE32 Kommandos, deren erweiterte Syn-
tax bereits vorgestellt wurde.

Fazit

Da Lauterbach die bekannten Konzepte aus dem OS-
Aware-Debugging systematisch fur das Hypervisor-
Debugging erweitert hat, wird den TRACE32-Nutzern
der Umstieg einfach und mit geringer Einarbeitung
gelingen.

Currently Supported Hypervisors

KVM Wind River Hypervisor 2.x

VxWorks 653 3.x Xen

more to follow
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Aktualisierung der Debug-Tools fiir Intel® x86/x64

Seit Januar 2017 liefert Lauterbach den neuen Combi-
Probe Whisker MIPI60-Cv2 aus. Die TRACE32 Combi-
Probe und die TRACE32 QuadProbe bieten nun fiir
den Intel® Converged MIPI60 Connector durchgén-
gig die gleichen Debug-Features an:

e Standard JTAG, Intel® Debug HOOKs mit Pmode
und 12C Bus

e Merged Debug Ports (zwei JTAG Chains)

¢ Intel® Survivability Features (Threshold, Slew Rate ...)

Dartber hinaus unterscheiden sich die Debug-Tools
durch ihr Einsatzgebiet. Die TRACE32 QuadProbe,
die speziell fur Server-Prozessoren ausgelegt ist, ist
ein reines Debug-Tool und erlaubt das SMP-Debug-
ging von hunderten von Threads fur Targets mit bis zu
vier Debug-Steckern.

Debugger and System Trace
for Intel® Converged MIPI60 Connector

(devices and client applications)

PowerDebug USB 3

Debugger and System Trace
for USB3 Connector

(all applications)
Combi
Rrobe

PowerDebug USB 3

Die neue TRACE32 CombiProbe mit MIPI60-Cv2
Whisker, die fir Client- sowie fiir Mobile-Device-
Prozessoren ausgelegt ist, erlaubt neben dem De-
bugging auch das Aufzeichnen und Auswerten von
System-Tracedaten. Daflir unterstitzt sie einen 4-Bit
und einen 8-Bit Traceport mit mittlerer Bandbreite.

Die TRACE32 CombiProbe mit DCI OOB Whisker ist
speziell fir das Debuggen und Tracen von Endpro-
dukten ohne Debug-Stecker ausgelegt. Unter der
Voraussetzung, dass der Chip einen DCI-Manager
enthalt, kénnen Target und Debugger direkt Uber die
USB3-Schnittstelle Debug- und Tracemessages aus-
tauschen. Das dabei verwendete DCI-Protokoll unter-
stiitzt Standard JTAG und die Intel® Debug HOOKs
sowie Tracemessages fur die Aufzeichnung von Sys-
tem-Traceinformationen.

\Whisker,
MIRI60-Cv2

\Whisker:

Debugger
for Intel® Converged MIPI60 Connector
(server)
Quad a4 X
PowerDebug USB 3 |50~ Q
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TRACE32 CombiProbe TriCore DAP

DAP Streaming and TRACE32 Streaming

a
AURIX™ Target

=
PUO Bus DAP
l l l Streaming

»

Seit Oktober 2016 liefert Lauterbach seine neue
CombiProbe TriCore DAP fiir die AURIX™-Familie
von Infineon aus. Damit bietet TRACE32 ab sofort
umfassende Laufzeitanalysen fir all die AURIX-User,
deren Target-Hardware keine AGBT-Schnittstelle be-
reitstellt.

DAP Streaming

Die CombiProbe realisiert eine neue Technologie na-
mens DAP-Streaming: Der Inhalt des Onchip-Trace-
speichers wird zur Programmlaufzeit ausgelesen
und lickenlos in den 128 MByte Tracespeicher der
CombiProbe Ubertragen. Dafir muss der Chip eine
Highspeed-Schnittstelle bereitstellen. Die AURIX™
DAP-Schnittstelle verfligt Uber passende Kenndaten:
bis zu 160 MHz DAP-Taktfrequenz, Datenraten von
bis zu 30 MByte/s. Zwar reicht die DAP-Bandbreite
nicht, um den gesamten Programmfluss zu Ubertragen,
trotzdem kdnnen umfangreiche Analysen durchgefihrt
werden:

e Funktionslaufzeitmessung mittels des Compact
Function Trace. Das ist ein spezieller Programmtrace-
Mode, bei dem nur fir Funktionseintritte (cftcall) und

TRACE32 CombiProbe
128 MByte of trace memory

Host
Computer

TRACE32
Streaming

”

Funktionsaustritte (cftret) Tracedaten generiert wer-
den. Die Graphik ,,Compact Function Trace“ unten
zeigt beispielhaft den Aufrufbaum und die Laufzeit-
details, die TRACE32 auf Basis dieser Tracedaten
berechnet.

¢ Analyse von ausgewéhlten Variableninhalten Uber
die Zeit.

e |aufzeitmessungen fir Tasks, ISR2s und OS-Ser-
vices.

TRACE32 Streaming

Sollte der 128 MByte groBe Tracespeicher der Combi-
Probe nicht ausreichen, um alle relevanten Tracedaten
aufzunehmen, lasst sich das DAP-Streaming mit dem
TRACE32-Streaming kombinieren. TRACE32-Stream-
ing Ubertragt die Tracedaten nach ihrem Eintreffen auf
der CombiProbe sofort zum Hostrechner und legt sie
dort in einer Datei ab. So ist es moglich, fur Langzeit-
messungen mehrere TByte an zusammenh&ngenden
Tracedaten zu erfassen.

Mehr Informationen dazu finden Sie unter:
www.lauterbach.com/8467

Compact Function Trace

Ny
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ARTI - AUTOSAR Run-Time Interface

Das OS-aware Debuggen und Tracen wird mit dem
neuen ARTI-Standard an die aktuellen Anforderun-
gen der Automobilindustrie angepasst. Lauterbach
wirkt als offizieller AUTOSAR-Development-Partner
aktiv an der Gestaltung dieses Standards mit, des-
sen Verodffentlichung fur Anfang 2018 geplant ist.

Der ORTI-Standard, der seit 2003 durchgangig in
der Automobilindustrie zum Einsatz kommt, unter-
stitzt heute weltweit Tausende von Entwicklern beim
Debugging und Profiling ihrer AUTOSAR-Systeme.
Doch der Standard ist in die Jahre gekommen. Eine
Aktualisierung steht dringend an.

Ziele

Neue Methoden zur Software-Entwicklung, Multicore-
und Multi-ECU-Systeme, sowie gestiegene Anforde-
rungen an die Validierung echtzeitkritischer Systeme —
das alles muss der neue Standard abdecken.

Viele der Debug-, Trace- und Profiling-Features, die
neu in den ARTI-Standard aufgenommen werden, sind
bereits heute als proprietére Losungen im Einsatz. Das
heiBt, die Funktionalitat hat sich bereits bew&hrt. Was
fehlt, sind standardisierte Schnittstellen zwischen den
unterschiedlichen im Entwicklungsprozess eingesetz-
ten Tools. Dazu ein Beispiel.

Export von Tracedaten

Seit 2014 arbeitet Lauterbach eng mit verschiedenen
Herstellern von Tools zur Validierung und Optimierung
von Automotive-Software zusammen. TRACE32 ex-
portiert die aufgezeichneten Echtzeit-Tracedaten, die
dann in das externe Tool geladen und dort umfassend
analysiert werden. Was fehlt derzeit?

1. Das vom Build-Tool bereitgestellte ORTI-File enthalt
lediglich Informationen zu den Tasks, den OS-Ser-
vices und den ISR2s, jedoch keine Informationen
zum Taskstart und Taskende, sowie zu den soge-
nannten Runnables. Vor dem Export muss diese
fehlende Information in TRACES32 durch eine Nach-
bearbeitung der Traceaufzeichnung ergénzt werden.

2. Es gibt kein standardisiertes Format fur den Export
von Tracedaten. Das heiBt, die externen Tools mis-
sen das proprietdre TRACE32-Format einlesen.

Der neue ARTI-Standard wird beide Liicken schlieBen.
Das vom Build-Tool bereitgestellte ARTI-File wird In-
formationen zu allen AUTOSAR-Objekten enthalten,
gleichzeitig wird der Export von Tracedaten standar-
disiert.

Fazit

Da neben allen wichtigen Toolherstellern auch Tool-
nutzer an der Ausarbeitung des neuen ARTI-Stan-
dards mitwirken, wird dieser sicher ebenso erfolgreich
und langlebig sein wie sein Vorganger.

Falls sich Ihre Adresse geandert hat oder Sie kein Mailing mehr von uns erhalten
mdchten, schicken Sie bitte einfach eine kurze E-Mail an:
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