Neue SPS-Engineering-Plattform von Phoenix Contact

Grundlage fiir eine zukunftssichere Steuerungsgeneration

Offene Plattform
PLCnext-Technology
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In den letzten Jahren vollzieht sich ein rasanter Wandel in der Automatisierungs-
technik. Als Beispiel seien das Internet of Things (loT), Industrie 4.0 oder die stdandig
steigende Bedrohung durch unbefugte Zugriffe und Malware genannt. Doch was
bedeutet das fiir Hersteller und Anwender? Und welche Chancen kénnen sich aus
der technologischen Entwicklung ergeben? Die neue PLCnext-Technology fiir die
kommenden Steuerungen von Phoenix Contact gibt hier praxisgerechte Antworten.

ie seine Kunden steht Phoenix Contact
als traditioneller Hersteller und Innovati-
onstreiber der Automatisierungstechnik

stets vor der Frage, welche Zukunftstrends wirklich
relevant sind und welche Lésungen der aktuelle, aber
auch zukunftige Markt in diesem Zusammenhang er-
wartet. Dabei ist es wichtig, die einzelnen Aspekte
neuer technologischer Stromungen zu erfassen und
daraus den Einfluss auf die tagliche Arbeit der Ent-
wickler sowie die Bedarfe der Anwender abzuleiten.
Bei der Frage, was eine moderne Steuerungsarchitek-
tur erfullen muss, haben sich die Bad Pyrmonter Spe-
zialisten mit den Anforderungen langjahriger Anwen-
der sowie Vertriebspartner auseinandergesetzt. Diese
Zielgruppen treibt unter anderem um, wie sie Lésun-
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gen schneller als die Mitbewerber auf den Markt
bringen kénnen. AuBerdem mochten sie die standig
wachsende Anzahl von Varianten mit weniger Auf-
wand realisieren sowie den Anspriichen mdglichst
vieler Anwendungsbereiche an die IT-Sicherheit ge-
recht werden. Lassen sich so die Herausforderungen
des Zukunftsprojekts Industrie 4.0 16sen? In jedem
Fall tragen entsprechende Ansétze zu einer erfolgrei-
chen Geschéftstatigkeit bei.

Hardware-unabhangige Plattform
Um die aufgeftihrten Anspriiche umzusetzen, wird

die PLCnext-Technology von Grund auf neu entwi-
ckelt. Bei allen Aktivitaten stehen die Anwender im
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Die PLCnext-Technology bietet eine Plattform fir viele Lésungen

Fokus, die sogar direkt in die Entwicklungsschritte eingebunden
werden. Hier zeigte sich friihzeitig, dass zum einen Offenheit und
dartber hinaus Durchgéangigkeit eine wesentliche Eigenschaft dar-
stellt. Mit Linux als Betriebssystem hat die PLCnext-Technology
daher die Moglichkeit, auf nahezu allen Hardware-Architekturen
eine einheitliche Basis zu verwenden. Linux ist nicht nur absolut
echtzeitfahig, sondern erlaubt Phoenix Contact — und damit sei-
nen Kunden — eine schnelle Partizipation an den aktuellen Ent-
wicklungen der Linux-Community. Linux stellt jedoch lediglich ein
Betriebssystem dar und liefert somit noch nicht alle Antworten auf
die heutigen und zukunftigen Herausforderungen. Mit der
PLCnext-Technology bietet Phoenix Contact nun eine Hardware-
unabhéngige Plattform, die auf Linux aufsetzt und dessen Vorteile
einfach nutzbar macht. Gleichzeitig bietet sie die Stabilitat und
Funktionen, die von einer modernen Steuerung erwartet werden.
Im Unterschied zu anderen Lésungen muss sich der Entwickler bei
der PLCnext-Technology nicht mehr darum kiimmern, welche SPS
spater tatsachlich eingesetzt wird. Am Ende des Projekts wahlt er
einfach eine Steuerung mit PLCnext-Technology in der passenden
Leistungsklasse aus. So lasst sich die Anwendung flexibel skalieren
und fertige Losungen kénnen immer wieder neu zusammenge-
stellt werden (Bild 1).

Programme lassen sich in jeder Sprache erstellen

Als Basis der PLCnext-Technology fungiert eine intelligente
Schicht zwischen Anwenderprogramm und Betriebssystem, Gber
die samtliche Systemkomponenten Daten synchron sowie in
Echtzeit untereinander austauschen, aber auch Systemdienste
— wie Ethernet Sockets — einfach zugéanglich machen. Aufgrund
ihrer offenen Schnittstellen kann der Anwender Gber die Zwi-
schenschicht problemlos eigene Programme (Apps) integrieren
bzw. installieren sowie mit allen anderen Systemkomponenten
und dem Betriebssystem kommunizieren. Dabei ist es unerheb-
lich, ob die Programme klassisch in IEC 61131-3, Hochsprache
— beispielsweise C# oder C/C++ — oder per Matlab Simulink er-
stellt werden. Der Entwickler entscheidet sich fur das fur die je-
weilige Applikation am besten geeignete Software-Werkzeug
oder kombiniert verschiedene Tools. Wahrend der [EC61131-3-
Programmierer also die neue Software PC Worx Engineer ver-
wendet oder Modelle direkt in Matlab Simulink erzeugt und
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Die Plattform passt zum Programmierwerkzeug des Anwenders

ladt, wahlt der Hochsprachen-Programmierer zwischen Visual
Studio und Eclipse. Auf diese Weise entwickelt jeder Mitarbeiter
in seinem gewohnten Tool und es fallen keine Kosten fur die
Schulung in anderen Programmierwerkzeugen an (Bild 2). Wie
bereits erwahnt, lassen sich mit der PLCnext-Technology samt-
liche genannte Programme erstellen. Die Ausfiihrung ist sowohl
in zyklischen als auch Event-basierten Tasks moglich. Ebenfalls
werden Multi-Core Systeme unterstltzt. Selbstverstandlich wer-
den hierbei harte Echtzeitanforderungen mit minimalem Jitter
erfullt. So kénnen die Entwickler Losungsmodule erstellen und
diese dann beliebig weiternutzen, was zu deutlich kirzeren Ent-
wicklungszeiten und modularen Anlagenkonzepten fuhrt.

Aktuelle und zukiinftige Ubertragungsstandards
werden unterstitzt

Waéhrend der Entwickler Uber die Programmiersprache und die er-
forderlichen Tools entscheidet, muss sich die Steuerung in die
Kommunikationslandschaft und Richtlinien der Endkunden res-
pektive Branchen einfligen. Deshalb erweist es sich als wichtig,
dass sie die wesentlichen Ubertragungsstandards unterstitzt und
zudem offen fir weitere Protokolle ist. Als ein relevanter Standard
sei hier OPC UA angefihrt. Uber das herstellerunabhéngige Pro-
tokoll tauschen immer mehr industrielle Komponenten flexibel
und sicher Daten untereinander aus und realisieren somit intelli-
gente und vernetzte Anlagen. Daher verflgt die PLCnext-Techno-
logy standardmaBig tber einen integrierten OPC UA Server. In die-
sem Zusammenhang zeigt sich insbesondere die Anbindung aller
Komponenten an die Zwischenschicht als merklicher Vorteil. Im
Zusammenspiel mit den eingebundenen taktsynchronen Daten-
loggern und dem OPC UA Server entsteht in wenigen Minuten
sowie ohne Programmierung eine vollwertige Datenerfassung-
und Meldungslésung. Die PLCnext-Technology arbeitet dartiber
hinaus mit den bewéhrten Proficloud-Diensten und erlaubt ferner
die Integration eigener Cloud-L&sungen. Damit ist ein Schritt in
Richtung vorausschauende Diagnose sowie loT getan. Selbstver-
standlich werden auch die klassischen Feldbussysteme — wie Pro-
fibus, CAN, Modbus RTU und Interbus — sowie die Echtzeit-Ether-
net-Standards — beispielsweise Profinet und Modbus TCP — unter-
stUtzt. Dabei ist die PLCnext-Technology konsequent auf die spa-
tere Einbindung weiterer Protokolle ausgelegt, sodass die Anwen-
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Die [T-Security ist komplett in die PLCnext-Technology integriert

der flexibel auf zukunftige Entwicklungen reagieren kénnen.

Programmier-Software bundelt samtliche
Funktionen der Architektur

Der Projekterfolg grtindet sich nicht nur auf die Steuerung und
deren Basistechnologie, sondern vor allem auf eine optimale Inte-
gration in die Entwicklungswerkzeuge. Bei der Erarbeitung der
PLCnext-Technology hat sich das Team von Phoenix Contact deshalb
erganzend zur bestmoglichen Engineering-Unterstitzung darauf
konzentriert, dass der Entwickler bei Bedarf eigene Wege gehen
kann. Dazu sind samtliche Komponenten der PLCnext-Technology
modular aufgebaut, und alle wesentlichen Bestandteile lassen sich
konfigurieren. Auf diese Weise erhalt der Anwender die volle Kon-
trolle Uber das System. Durch den Vorteil der Bundelung samtlicher
Funktionen wird in den meisten Féllen die neue Software PC Worx
Engineer zur Programmierung und Konfiguration der SPS zum Ein-
satz kommen. Ihre Oberflache fokussiert sich ebenfalls auf den An-
wender und ist daher konsequent nach Handhabungs-Gesichts-

punkten konzipiert. Neben der IEC 61131-3-Programmierung wer-
den samtliche Funktionen — wie die Web-Visualisierung, funktionale
Sicherheit und Modularitat der PLCnext-Technology — in diesem Tool
zusammengefuihrt. Aufgrund der zentralen Konfiguration lassen sich
die Daten durch wenige Mausklicks beispielsweise mit den taktsyn-
chronen Datenloggern, dem OPC UA Server oder der Web-Visuali-
sierung teilen. Weiterhin verfuigt PC Worx Engineer Uber integrierte
Safety-Funktionen, sodass auch Safety-Steuerungen direkt program-
miert werden kénnen.

Zugriffssicherheit entspricht der Norm IEC 62443

Aktuell und in Zukunft sind die aufgeftihrten Funktionen durch die
branchenspezifischen Anforderungen an die IT-Security zu ergénzen.
In diesem Zusammenhang sind Netzwerksicherheit und Fernwartung
zweifellos wichtig, doch hinter der [T-Security verbirgt sich mehr. Von
heutigen Systemen wird die Integritat, Verfigbarkeit und vor allem
die Vertraulichkeit aller Daten verlangt (Bild 3). Das gelingt nur durch
eine tiefe Integration unterschiedlicher Mechanismen und Verfahren
auf samtlichen Ebenen der PLCnext-Technology sowie der Entwick-
lungsumgebung PC Worx Engineer. Deshalb bietet die PLChext-
Technology Security-by-Design, sodass die Sicherheitsaspekte gemaf
der weltweit fuhrenden Norm IEC 62443 umgesetzt werden. IT-Se-
curity erweist sich somit nicht langer als Hindernis, sondern auf Basis
der PLCnext-Technology als Schlissel fur neue Projektideen. Mit der
PLCnext-Technology erfullt Phoenix Contact somit die verschiedenen
Anforderungen von Entwicklern und Anwendern auf einfache
Weise. So lassen sich Entwicklungszeiten sowie Kosten reduzieren,
und die beteiligten Personen kénnen sich auf das Projekt sowie ihr
Kerngeschaft konzentrieren. |
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