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ハイライト

モノのインターネット (Internet of Things:
IoT) とは、さまざまな業界や世界中にわ
たって何十億ものデバイスやプロセスに力
を与えるインターネットの未来像です。

モノのインターネットはテクノロジー
と社会の関心を 1 つにまとめて、文化の
違いやスキル・レベルの異なるユーザー
の懸け橋となります。

モノのインターネットとはインターネッ
ト革命における次なる大きなステップで
あり、情報や知識となるデータを収集、
分析、配信するインターネットの能力を
強化するものです。

モノのインターネットにより、いつでも、
どこでも、何にでも接続できるプラット
フォームで、独自のビジネス提案を実現
できます。
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モノのインターネット
モノのインターネットとは、コンピューティングと通信の未来に
おける技術的革新であり、いつでも、どこでも、何にでも接続で
きるという概念に基づいています。1 初期の段階から、モノのイン
ターネットは、企業や消費者が互いにやりとりする方法や、周囲
の環境を変えてきました。モノのインターネットのテクノロジー
は、スマート・グリッド、サプライチェーン・マネージメント、
スマート・シティー、スマート・ホームといった分野のソリュー
ションに影響を与えています。モノのインターネットとは、ビジ
ネス・モデル、技術投資、ユーザー体験、そして毎日の生活を変
える、コンピューター社会におけるパラダイムなのです。

また、モノのインターネットとは、ナノテクノロジー、消費者向
け電子機器、家電、あらゆる種類のセンサー、組み込みシステム、
個人用モバイル・デバイスなど、インターネットが利用できる実
世界のオブジェクトのネットワークを表すものでもあります。こ
れには、IPv6、Web サービス、RFID、4G ネットワークなど、
ネットワークと通信を可能にするテクノロジーも含まれます。私
たちは、モバイル・デバイスを利用することで、モノのインター
ネットをすでに具体的に適用しています。例えば、ホーム・セ
キュリティー、照明、暖房、冷房などをスマートフォンから監視
できます。出し入れを監視してスマートフォンにレポートを送信
してくれる冷蔵庫も購入できます。

業界には、2020 年までにおよそ 500 億のデバイスが接続される
との予測があります。2 これは接続済みの携帯電話を含む、現在
のインターネット・ホストの数の 10 倍に上ります。3この驚くべ
き数の接続デバイスと、デバイスに必要なメンテナンスと効果的
なオペレーションの条件から、モノのインターネットの採用と成
長に影響を与える複雑で込み入った課題が見えてきます。

業界には、2020 年までにおよそ 500 億のデバイス
が接続されるとの予測があります。これは接続済
みの携帯電話を含む、現在のインターネット・ホ
ストの数の 10 倍に上ります。

1  ITU Internet Reports 2005: The Internet of Things: Executive Summary（ITU イン
ターネット・レポート 2005: モノのインターネット : 概要）: 
http://www.itu.int/osg/spu/publications/internetofthings/
InternetofThings_summary.pdf

2  「Internet of Things: How the Next Evolution of the Internet Is Changing Everything
（モノのインターネット : 次のインターネット変革はどのようにすべてを変える
のか）」Dave Evans、Cisco（2011 年 4 月）

3  「CEO to shareholders: 50 billion connections 2020（CEO から株主の皆様へ : 
2020 年における 500 億の接続）」、Ericsson 社プレス・リリース（2010 年
4 月）: http://www.ericsson.com/thecompany/press/releases/
2010/04/1403231
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モノのインターネットの側面
モノのインターネットには、図 1 に示すようにコンポー
ネント、ビルディング・ブロック、システム・オブ・シ
ステムズ (SoS) の 3 つの側面があります。コンポーネン
トは、基本的な機能を提供します。ビルディング・ブ
ロックは、新しいモノのインターネットのコンポーネン
トと従来のテクノロジーのコンポーネントを統合して
生まれる製品テクノロジーをひとまとめにしたもので
す。SoS は、業界全般でビルディング・ブロックを組み
合わせ、統合し、展開する独自のやり方を表します。

図 1   モノのインターネットの側面

コンポーネントは、アプリケーションに固有であり、つ
まり、ソリューションにおいても固有です。例えば、水
道システムではメーター、圧力センサー、流量セン
サー、値制御といったコンポーネントが使用されます。

ビルディング・ブロックは多くのソリューションを支え
るものであり、通信、セキュリティー、アナリティク
ス・エンジン、リモート・コンピュート・ノード、最新
のエンジンなどがあります。ビルディング・ブロックの
その他の例としては、ソフトウェア、家電製品、モバイ
ル・デバイス、セキュリティーや個人情報保護のための
テクノロジー、通信とネットワークのテクノロジーなど
があります。そのほかに、消費者向け電子機器や業務用
電子機器、陸、海、空を行く乗り物、ホーム・オート
メーション・テクノロジー（監視やメータリングなど）、
またインターネット・プロトコルとネットワーク・プロ
トコル（IPv6 など）も含まれます。

ビルディング・ブロックを使用してシステムを構築し、
そのシステムを組み合わせることで SoS が作られま
す。モノのインターネットのある世界では、その違い
はサポートされている運用シナリオで定義されます。 

例えば、自動車は複数のビルディング・ブロックとコン
ポーネントから成るシステムです。市街を走行している
とき、自動車と運転者は交通システムとやりとりをし
て、交通の流れに乗り、行き先へと向かいます。これは
ある種の市街交通 SoS です。自動車メーカーにとって
は、顧客サポート・システムがこれに当たります。走行
状況、運転の仕方、セキュリティー、メンテナンスの記
録から得られた情報が自動車メーカーの顧客サポート・
システムに送られ、顧客サービス SoS が構築されます。
どちらのシナリオにおいても、それぞれがある程度、自
律的に動作し、依存し合い、相互に作用する、多くの小
さなシステムがあり、モノのインターネットによって、
協調してやりとりができるようになります。

SoS のその他の例には、IBM® Smarter Cities やスマー
ト・グリッド、環境に配慮した地上運送システム、航
空宇宙、セキュリティー、監視などがあります。また、
製薬業、医療、健康管理、小売業、サプライチェーン、
製造加工業、農業、食品、食品トレーサビリティー、メ
ディアとエンターテインメント、運用シナリオや導入
事例などもその一例です。 

モノのインターネットでビジネス
が変わる
モノのインターネットはすでに登場しており、これから
も企業の環境を変革し、影響を与え続けます。企業の環
境を担当する事業部門、技術部門のリーダーは、モノの
インターネットのエコシステムにおいて検討すべき課
題とアプローチを理解する必要があります。拡張性、可
用性、管理、データ管理、セキュリティー、使いやすさ
など、運用上不可欠な事項が主な検討事項となります。
これらの事項は、展開時に企業の制御の及ばない部分が
多い、ハイブリッド環境を念頭において検討する必要が
あります。

拡張性

モノのインターネットの環境には、拡張性に関する 2 つ
の課題があり、それぞれがユーザーと企業に固有の課題
を提示します。拡張性に関する 1 つ目の課題は、接続
するデバイスの数についてです。2 つ目の課題は、生成
されるデータ量についてです。

接続デバイスについての拡張性の課題には、システムが
サポートできる同時接続数、つまりスループットと、保
証できるサービス品質 (QoS) レベルがあります。ここ
で、インターネットの拡張性が重要な要素になります。
現在、インターネット接続デバイスの大半は IPv4 を使
用しています。これは、 32 ビット・アドレス方式に基づ
いており、一意なアドレスの上限は 232 (4,294,967,296)
です。モノのインターネットにより接続デバイスの数が
500 ～ 1,000 億になると予測されていることを考える
と、最適な拡張性を得るには IPv6 への移行が必須とな
ります。IPv6 では 128 ビット・アドレス方式が実装さ
れ、最大 2128 アドレス （3.4 × 1038 デバイス）がサポー
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トできます。モノのインターネットの実現を可能にする
IPv6 の方針決定に影響を与えるいくつかの施策はすで
に実施されています。その 1 つは、IoT6 プロジェクトで
す。このプロジェクトでは、極めて拡張性の高い IPv6
ベースのサービス指向アーキテクチャーに焦点を合わ
せて研究、設計、開発を行っています。4

データ量の拡張性の課題は、データの収集、処理、保
存、照会、表示に伴うパフォーマンスの問題が中心に
なります。モノのインターネットのシステムは、デバ
イスとデータの両方の拡張性に対応する必要があるの
です。

可用性

モノのインターネットの可用性には、回復力と信頼性
があります。システムの可用性をエンドツーエンドに
確保するには、コンポーネントやビルディング・ブロッ
クにまたがる技術的原則が必要な場合があります。こ
れは特定の業界の使用ニーズによって決まります。 

クラウド・コンピューティングや、ソフトウェア・ア
ズ・ア・サービスなどの XaaS に関する需要の増大によ
り、アーキテクチャーにおける可用性の意味づけが重要
になってきています。企業はモノのインターネットの環
境に必須のサービスや機能に対する可用性の意味づけ
によく注意する必要があります。自社のクラウド・ベー
スのサービス・レベル・アグリーメント (SLA) を再検
討して、必要なレベルの可用性が得られるかどうかを判
断する必要があるかもしれません。

企業の環境が、オンプレミス・ソリューションとクラ
ウド・ソリューションのハイブリッド環境である場合、
革新的なソリューションは故障回避（故障の拒絶）に
対応し、さまざまな形でビジネスが顧客の期待や企業
のニーズに応えられるようサポートします。

管理

現在、サーバー、コンピューター、ストレージ・デバイ
スなどの IT 関連システムだけがガバナンス・モデルで管
理できます。携帯電話やタブレットなどのモバイル・デ
バイスは合理的に管理できますが、その他のモノのイン
ターネットのデバイスをより大きなエコシステムの一部
として体系的に管理することはできません。モノのイン
ターネットでは、ほとんどのデバイスの操作はユーザー
の直接の関与なしにリモートから行われます。そのため、
デバイスの管理も同様に、つまりリモートから、ユーザー
の介入なしに行う必要があります。現在のネットワーク
やシステムの管理手法や技術を単純に適用するだけでは
不十分です。モノのインターネットのアーキテクチャー
を開発し、そのライフサイクルを管理する新しいアプ
ローチが必要です。

データの管理

ビッグデータやモノのインターネットが合わさって、私
たちの仕事の仕方や遊び方、環境とのかかわり方に根本
的な変革をもたらします。これは、コンピューティング
におけるパラダイムです。ビッグデータというものが、
その量、速度、多様性、正確さがすべてならば、モノの
インターネットとは、そのデータを意味のある方法で利
用し、生産性や生活の満足度を向上させることを意味し
ます。5

例えば、モノのインターネットは、ある時間空間的な
情報（時間と空間の両方の性質を持つデータ）を収集
できます。この情報とアナリティクス技術を組み合わ
せることで、いつ、どこで、どのようにデバイスとユー
ザーがやりとりできるか、またはやりとりを行うべき
かという新しい洞察を得ることができます。重要な課
題は、このデータをどのように保存、管理、操作する
かです。多くの企業が IBM SPSS、Tealeaf、IBM Cognos
といったテクノロジーをすでに使用して複雑なアナリ
ティクスを行い、洞察を得てパターン、異常イベント、
変則性を見いだしています。モノのインターネットと
いうコンテキストの中でこれらのテクノロジーを利用
することでもたらされる革新は、e- コマース、サプラ
イチェーン、顧客体験の管理などの主要なビジネス・
プロセスに新しい機能を提供します。しかし、このレ
ベルの機能を達成するには、データベース、コンテン
ツ管理、情報テクノロジー機能の拡大が必要です。 

セキュリティー

従来の lT セキュリティーでは、社内 IT システムを囲
む安全な境界やファイヤウォールを構築していまし
た。しかし、モノのインターネットが普及すると、ア
クセス制御という概念が、ある種の委託の制御とい
うものに変わります。これにより、はるかに幅広いソ
リューションが考えられるようになります。セキュリ
ティーの課題を解決するには、モノのインターネット
の使いやすさを損なうことなく、承認、認証、アクセ
ス制御、プライバシー、委託に関する要件を効果的に
備える必要があります。

4  IoT6 Project（IoT6 プロジェクト）: http://www.iot6.eu

5  Big Data at the Speed of Business: What is big data（ビッグデー
タとは）: http://www.ibm.com/software/data/bigdata
3

http://www.iot6.eu
http://www-01.ibm.com/software/data/bigdata/


使いやすさ

使いやすさは、これからのソリューションにおいて幅
広い役割を担います。従来、IT ソリューションの大部
分はタスクに基づくものであり、タスク・ベースのト
レーニングが可能でした。モノのインターネットで
は、文化的な違いや知識やスキル・レベルが異なる
ユーザーの懸け橋となるよう、新しい、より高いレベ
ルの使いやすさがデバイスに求められるため、このタ
イプのトレーニングは複雑で非効率です。モノのイン
ターネットのシステムは、複雑なシステムを詳細に可
視化します。これは使いやすさに必須のデザインであ
り、使いやすさ、美しい外観、多言語サポート、コン
テキスト・ヘルプを実現します。

モノのインターネットはワイヤレス・セン
サーからナノテクノロジーまで多くの分
野の革新を取り込み、IBM Smarter Planet
の取り組みの一部となります。

業界をまたがるモノのインター
ネットという概念
図 2 に示すように、モノのインターネットの概念は、
スマート・グリッドの需要と対応を扱うビジネスから
運輸、スマート・ホーム、サービスまで、ほぼすべて
の業界とソリューションの機能に影響を与えます。業
界アナリストは、廃棄物管理、都市計画、持続可能な
都市環境、継続的ケア、緊急時対応、インテリジェン
ト・ショッピング、スマート・プロダクト管理、スマー
ト・メーター、ホーム・オートメーション、スマート・
イベントなどの分野において、モノのインターネット
が重要な役割を果たすと予測しています。

図 2   業界をまたがるモノのインターネットという概念

スマート・グリッドの需要と対応

エネルギー、電力、再生エネルギー業界、特に再生エネ
ルギー資源の業界において、需要と対応のバランスを管
理する上でスマート・グリッドの需要と対応が重要な要
素となります。このバランスは、風力発電や太陽光発電
パネルなどの分散型エネルギー資源や再生エネルギー
資源の展開を続ける上でも重要なポイントになります。
モノのインターネットという観点では、これらの業界の
意思決定がその他の業界に直接の影響を与えます。例え
ば、自動車、消費者向け電子機器、家電のデザイン選択
においては、電力会社の提供するオプションの使用と展
開機能を考慮する必要があります。

需要と対応をモノのインターネットでシステム化するこ
とで、分散型発電機の出力予測、電力網の電流負荷、電
気自動車やスマート家電の予測使用量などのさまざまな
情報源が統合できます。リアルタイムのデータや履歴
データを使用して、モノのインターネットの需要と対応
のシステムはある時間幅における平衡点を計算し、予測
して、発電機や電力網、スマート家電に自動的に制御情
報を送信し、望ましいバランスを維持できます。例えば、
電力会社は電力網の信頼性と一貫性を保ちつつ、新しい
設備に必要な資金を大幅に節減できます。

モノのインターネットが需要と対応を改善するもう 1
つの例は、交通管理です。リアルタイム・センサーか
ら得られるデータとモデリング情報を使用して交通パ
ターンを分析できます。次に収集したデータを使用し
て、状況に応じて信号機のタイミングを調整したり、
高速道路の出入り口を開閉したりすることで、渋滞を
緩和し、車の流れを予測モデル上ではなく、リアルタ
イムで改善できます。 

スマートな低温物流

医療、食品小売、製薬、化学、運輸といった業界では、
モノのインターネットにより低温物流に基づくソ
リューションが実現しやすくなると見られています。
低温物流という概念は、アイスクリーム、薬、高級な
野菜、肉、魚のような品目に必要な特別なサプライ
チェーンに関するものです。これらの品目の配送にお
いては、さまざまな倉庫での保管、複数の車両による
輸送、さまざまな場所の店舗、複雑な規制への準拠な
ど、物流チェーンにおける複数の段階があります。こ
のような複数の段階があることで、物流プロセス全般
で食品のライフサイクルを監視する必要が生じます。
モノのインターネットに基づくシステムにより、品物
の位置情報を管理し、温度や湿度の情報を監視、記録
することで、配送品質をエンドツーエンドに維持でき
ます。モノのインターネットのアプローチにより、物
流会社は配送スケジュールを最適化し、サービスを差
別化できるのです。

業界をまたがる IoT 
という概念

スマート・グリッド:
需要と対応

スマート・ロジス
ティックス: 低温物流

スマート・ホームと
IoT サービス革新

企業は需要と対応の
バランスを取ること
でコストを節減

物流会社は配送スケ
ジュールを最適化

カスタマイズされた電力
プラン、廃棄物の削減、

安全保証
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スマート・ホームとモノのインターネッ
トのサービス

スマート・ホームに関連して、モノのインターネットに
基づくソリューションが大きな可能性を秘めている業
界の例には、家電、消費者向け電子機器、住宅建設、通
信、ホーム・セキュリティー、医療などがあります。未
来のスマート・ホームでは、ダイナミック・ライティン
グ（動的照明制御）、ホーム・オートメーション、エネ
ルギー管理、セキュリティー、健康状態のリモート監視
など、スマート家電と管理デバイスをつないだ新たなア
プリケーションを幅広く利用できるでしょう。 

今現在でも、鍵や家電、照明、室内の温度などがスマー
トフォンから監視できます。このように相互に接続さ
れたスマートなアプリケーションやデバイスが、モノ
のインターネットのサービス・プラットフォームを形
成し、カスタマイズされたエネルギー計画、廃棄物の
削減、安全保証など、革新的なサービスの開発を実現
します。この、モノのインターネットのプラットフォー
ムは、ビジネス・モデルを業界の新たなシナリオに適
応させる上でも役立ちます。

IBM の提言
モノのインターネットという概念により、未来のイン
ターネットをダイナミックなグローバル・ネットワー
ク・インフラストラクチャーとしてとらえることがで
きます。そこでは物理的なモノや仮想的なモノに ID と
物理属性が付いており、標準の通信プロトコルに基づ
いて自律的に構成された機能が利用されます。モノの
インターネットにより、リアルタイム環境で最適なシ
ステムが構築され、より優れた情報システムが実現し
ます。静的なシステムであったものにリアルタイムの
ダイナミクスがもたらされるのです。このような未来
のネットワークにおいては、グローバルな情報ネット
ワークにシームレスに接続するためのインテリジェン
トなインターフェースがあらゆるモノに与えられま
す。このネットワークは、顧客体験という言葉に新し
い意味を与えます。IBM にとってモノのインターネッ
トとは Smarter Planet という概念をサポートする技術
革命です。6 

モノのインターネットにつながることが戦略的事業展
開に欠かせない、そのために最適化を行い、潜在的な
力を引き出したいとお考えでしたら、今がその時です。
IBM へご相談ください。現在、IBM はモノのインター
ネットと IBM Smarter Commerce、IBM Smarter 
Analytics、Smarter Computing Infrastructures、
MobileFirst とのつながりを精査しています。これらの
トピックの詳細や、モノのインターネットをビジネス
に役立てる方法については、次の Web サイトの
「Systems of Interaction」をご覧ください。
http://www.ibm.com/software/solutions/
systems-of-interaction/

詳細について

モノのインターネットの詳細については、以下のリソー
スをご覧ください。

Internet of Things:Strategic Roadmap 2009（モノの
インターネット : 戦略的ロードマップ 2009）
http://www.grifs-project.eu/data/
File/CERP-IoT%20SRA_IoT_v11.pdf 

「That ‘Internet of Things’ Thing（『モノのインター
ネット』というもの）」K. Ashton、RFID Journal

http://www.rfidjournal.com/article/
view/4986

Top 5 Web Trends 2009（2009 年 Web トレンドのベ
スト 5）
http://www.readwriteweb.com/archives/
top_5_web_trends_of_2009_internet_of_
things.php

ITU Internet Reports 2005（ITU インターネット・
レポート 2005）: The Internet of Things -Executive 
Summary（モノのインターネット - 概要）
http://www.itu.int/osg/spu/
publications/internetofthings/
InternetofThings_summary.pdf

Internet of Things in 2020（2020 年におけるモノの
インターネット）
http://www.smart-systems-integration.
org/public/internet-of-things/
the-internet-of-things/?searchterm=
internet%20of%20things

6  Smarter Planet とは :モノのインターネット : 
http://www.ibm.com/smarterplanet/us/en/overview/

article/iot_video.html
5

http://www.smart-systems-integration.org/public/internet-of-things/the-internet-of-things/?searchterm=internet%20of%20things
http://www.smart-systems-integration.org/public/internet-of-things/the-internet-of-things/?searchterm=internet%20of%20things
http://www.rfidjournal.com/article/view/4986
http://www.readwriteweb.com/archives/top_5_web_trends_of_2009_internet_of_things.php
http://www.grifs-project.eu/data/File/CERP-IoT%20SRA_IoT_v11.pdf
http://www.grifs-project.eu/data/File/CERP-IoT%20SRA_IoT_v11.pdf
http://www.ibm.com/software/solutions/systems-of-interaction/
http://www.itu.int/osg/spu/publications/internetofthings/InternetofThings_summary.pdf
http://www.readwriteweb.com/archives/top_5_web_trends_of_2009_internet_of_things.php
http://www.readwriteweb.com/archives/top_5_web_trends_of_2009_internet_of_things.php
http://www.ibm.com/smarterplanet/us/en/overview/article/iot_video.html
https://www-304.ibm.com/connections/blogs/aim/?lang=en_us
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