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新闻资讯

  去年12月15日的“中国银行信用卡业务大机系统宕机”事件，重新引发了对关键业务信息系统

安全性的关注。

 
  整个事件闹得沸沸扬扬的，中国银行发官方微博表示道歉，但还是有很多人质疑：中国银行

为什么没有启动灾备中心，以令系统宕机长达 4 小时。有文章分析指出 ：中国银行做了灾备，但没

做业务连续性计划，以致不敢切换到备份中心；也有分析指出，系统宕机未必全是大机的事情，大

机只是承担交易数据处理，外围平台故障也会导致业务系统中断，因为中国银行并没有公布有关故

障报告，因此所有分析仅限于猜测，以中国银行的水平，不会没有有关业务连续性的应急预案。

  对于承担关键业务的核心系统而言，是不会存在单一节点故障的，否则就太业余了。从硬件

层次，针对系统故障通常的技术手段就是双机系统。借助集群软件实现系统容灾，但故障发生时，

接替故障主机，保持业务连续性。但对于双机系统而言，进行容灾是没有办法做到无缝切换的，需

要一个故障的恢复时间，可能长，也可能短 。原因在于当故障出现时，系统宕机 ，这些系统 CPU
中正在处理的数据、内存中驻留的重要数据以及 I / O 中正在等待写入/写出的数据就会丢失，对于业

务系统而言，这意味交易不完整，正在进行的交易失败。当我们用备份系统接替工作时，备份系统  
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会对相关数据进行检测，对数据进行回滚，然后接替故障系统工作，实现平台切换。因此这个过程

是一定会产生中断的，无论是大型机、小型机、还是 X86 双机服务器都是如此。(参见图1)

图1、双机系统切换流程

  采用两地三中心是为了有效应对地震 、火灾等突发性的故障，但灾害发生时，保持业务不中

断。对于两地三中心而言，受地理空间上的限制，很难实现真正意义上的数据同步。如果要实现两

地三中心数据的实时同步，对于业务系统而言，就会影响业务的相应时间，降低服务的满意度。对

于银行而言，这是很难接受的，很难想象在取款机上取一笔钱要等10分钟。因此，对于两地三中心

而言，一旦发生灾难性的事件，还是会损失一部分数据的。损失数据的多少取决数据同步的时间间

隔。

  有没有更好的方法应对业务系统故障？采用容错系统将是一个非常好的办法，容错方案和集

群方案有很大不同。容错系统也是由两套独立的系统构成，包括处理器、芯片组、内存、I / O    等全

部是独立的系统，与集群不同的是，容错系统采用专用的   ASIC  芯片，对两套独立的系统在每一个

时钟周期内的计算结果进行比对，进行纠错，这技术被称为“锁步技术(LockStep)”。当其中的一套

设备发生故障的时候，专用   ASIC  系统检测到故障，并对其进行隔离，这时系统进入单系统模式，

虽然失去了 “容错” 能力，但业务系统在单机支持下继续工作，业务保持连续不中断。对故障部件进

行更换之后，系统恢复容错能力。
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 对于容错系统而言 ，只有在两个系统同时损坏的情况下 ，业务才会中断 ，但这样的概率是非

常的低的。尽管如此，这种概率也还是存在的，因此从两地三中心的角度，灾备也是必不可少的。

那么对于本地而言，需要构建基于集群的双机容错系统吗？应该说，这样做的话，可靠性将更有保

障，但是从ROI(投资回报)的角度，成本代价是非常高的，应该根据业务的需要进行全面的考量。
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